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Einleitung

FUr die Bildverarbeitung und -klassifikation sind Convolutional Neural Networks (CNNs) zu einer
Schlusseltechnologie geworden, die beeindruckende Erfolge in verschiedensten Anwendungen erzielt
hat. Saliency Maps sind ein bekannter Ansatz, um Einblicke in die Entscheidungsprozesse von CNNs
zU gewinnen, indem sie darstellen, welche Pixel eines Bildes fur die Vorhersage eines Modells am re-
levantesten sind.

Um die Qualitadt zu messen, werden Saliency Maps von Bildern und deren Adversarial Examples erzeugt
und miteinander verglichen. Erzeugt ein Adversarial Example eine dhnliche Saliency Map wie sein Ori-
ginalbild, so hat das Erklarmodell nicht auf das veranderte Bild und dessen Klassifikation reagiert, was
auf eine geringe Aussagekraft hinweist. Zur Messung der Ahnlichkeit von Saliency Maps zwischen den
Originalbildern und den Adversarial Examples wird die Wasserstein-Metrik als Kennzahl eingefuhrt.
Sie misst die Ahnlichkeit zweier Verteilungen. Die Saliency Maps werden dafiir entsprechend skaliert.
DarUber hinaus wird das bekannte Relevance Ranking und der Spearman-Rangkorrelationskoeffizient
verwendet.

FUr die Analyse wird ein, auf den CIFAR10O-Datensatz trainiertes, CNN verwendet, das zusammen mit
den zugehorigen Adversarial Examples von [2] bereitgestellt wurde.

Adversarial Examples

FUr Adversarial Examples werden Bilder, die vom CNN klassifiziert werden kdonnen, minimal verandert,
um ein anderes Klassifikationsergebnis zu erhalten. Fir Menschen kénnen die Anderungen zwar sicht-
bar sein, doch die Klasse des Bildes ist weiterhin eindeutig zu erkennen. Adversarial Examples werden
durch ein lineares Optimierungsproblem ermittelt. Aufgrund der hohen Komplexitat der Berechnung
werden sie durch Approximationsverfahren berechnet. Die hier untersuchten Adversarial Examples
von [2] wurden mittels L-BFGS Attack erstellt.

Saliency Map Methoden

Saliency Maps zeigen die Relevanz einzelner Pixel oder Features eines Bildes fur die Klassifikation in
CNNs anhand von Relevance Scores.

Vanilla Gradient

Vanilla Gradient berechnet die Gradienten der Score-Funktion S, fUr ein gegebenes Bild Iy und die
gewlinschte Klasse ¢ [5]. Jedem Pixel wird der grofste absolute Gradient der Farbwerte als Relevance
Score zugeordnet. Der Gradient soll ein Indikator fUr die Relevanz eines Pixels sein, da eine kleine
Anderung von Pixeln mit einem hohen absoluten Gradienten einen groRen Einfluss auf den Klassen-
Score hat.

Grad-CAM

Ziel des Grad-CAM Verfahrens ist es, diejenigen Regionen im Bild zu identifizieren, die im letzten Layer
des CNN aktiviert werden. Daflur werden die Feature Maps des letzten Convolution Layers und deren
Gradienten bezUglich der Score-Funktion betrachtet [4].

Layer-wise Relevance Propagation

Bei der Layer-wise Relevance Propagation (LRP) werden die Relevance Scores jedes Pixels flr eine
Klasse ¢ mit einem sogenannten Backwardpass berechnet. Daflr wird das Ergebnis der Score-Funktion
ruckwarts durch das CNN geschickt und immer weiter zerlegt, bis jeder Pixel einen eigenen Relevance
Score erhélt [1]. Es wurden die Zerlegungsregeln a5-Regel und e-Regel mit den Parametern a = 1,
o =2 und e = 1 untersucht.
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Abbildung 1. Visuelle Darstellung der Saliency Maps fur alle Verfahren anhand des Beispielbildes Pferd

Statistische Methoden und Kennzahlen

Die statistischen Kennzahlen Vergleichen die Saliency Maps der.Qriginalbilder mit den Saliency Maps
der zugehorigen Adversarial Examples und quantifizieren deren Ahnlichkeit.

Spearman-Rangkorrelationskoeffizient

Der Spearman-Rangkorrelationskoeffizient ist ein Mals fUr den monotonen Zusammenhang zweier
Stichproben. In diesem Fall handelt es sich bei den Stichproben um die Relevance Scores der Pixel.
Der Spearman-Rangkorrelationskoeffizienten wird dabei fur jedes Originalbild und dessen Adversarial
Examples berechnet. Ein grofSer positiver/negativer Wert deutet auf einen positiven/negativen Zu-
sammenhang hin.

Relevance Ranking

Die Relevanzverschiebung fir ein Pixel i ergibt sich aus der Differenz der Range d; = s, — r/. Negative
Werte bedeuten somit eine hohere Relevanz des Pixels im Adversarial Example. Positive Werte bedeu-
ten eine niedrigere Relevanz des Pixels im Adversarial Example. Fur die statistische Auswertung wird
die absolute Relevanzverschiebung des Pixels mit dem grofsten Relevance Score im Originalbild Z(1) ZU
Jjedem Adversarial Example bestimmt. Ein kleiner Wert deutet darauf hin, dass der Pixel im Adversarial
Example auch eine hohe Relevanz hat.
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Statistische Methoden und Kennzahlen

Wasserstein-Metrik

Die Wasserstein-Metrik misst die Ahnlichkeit zwischen zwei Verteilungen. Hierbei wird der minimale
Aufwand berechnet, der erforderlich ist, um die Masse von einer Verteilung in die Masse der anderen
Verteilung zu transportieren. Die Metrik berechnet sich aus der Losung des Transportproblems [3]. Ist
der Wert klein, so sind die Verteilungen ahnlich.

Definition 1 (Transportproblem). Seien Z = {x;|i € I'} die Menge an Quellen und J = {y,|j € J}
die Menge der Ziele. Die Masse einer Quelle sei v; und die Masse eines Ziels sei w;. Seien d;; die
Kosten fur den Transport von Masse von z; nach y,. Dann wird das Transportproblem definiert durch
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wobei f;; den Fluss von Masse der Quelle z; an das Ziel y; beschreibt.

Definition 2 (Wasserstein-Metrik). Gegeben sei die Losung des Transportproblems aus Definition 1.
Dann berechnet sich die Wasserstein-Metrik zwischen zwei Verteilungen von Masse v und w durch
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FUr den Vergleich der Saliency Maps werden die Relevance Scores in eine Verteilung umgewandelt.
FUr die LRP Saliency Maps ist es moglich, dass negative Relevance Scores auftreten. Sie werden fur
die Auswertung auf Null gesetzt. Die positiven Relevance Scores werden skaliert, sodass ihre Summe
1 ergibt. Die Wasserstein-Metrik wird bezUglich zweier Distanzmalie berechnet.

WS (v, w) =

Transport der Rang-Wasserstein-Metrik
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Ergebnisse

Die verschiedenen Methoden erzeugen sehr unterschiedliche Saliency Maps. Sie unterscheiden sich
in der Grol3e der verteilten Relevance Scores und der Verteilung der Relevance Scores auf die Pixel.
Wahrend das Vanilla Gradient-Verfahren die Relevanz auf viele Pixel verteilt, konzentrieren sich die
LRP-Verfahren auf wenige relevante Pixel. Das Grad-CAM-Verfahren erzeugt Saliency Maps der Grofse
8 x 8 und die Anzahl der relevanten Regionen in den Saliency Maps variiert am meisten.

Verteilung der Spearman-Rangkorrelationskoeffizienten Verteilung der skalierten Rangdifferenz des Top Pixels
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Die Wasserstein-Metrik zeigt bei dem Grad-CAM-Verfahren die grofsten Unterschiede zwischen Ori-
ginalbildern und Adversarial Examples, was auf eine starke Reaktion auf geanderte Bilder hindeutet.
Das LRP-Verfahren mit a« = 1 schneidet am schlechtesten ab, wahrend das Vanilla Gradient-Verfahren
bei den Wasserstein-Metriken ebenfalls nicht Uberzeugt, jedoch gute Werte bei der Top-10 %-Pixel-
Schnittmenge erzielt. Die LRP-Verfahren mit & = 2 und € = 1 liegen bei den Wasserstein-Metriken im
Mittelfeld, erzielen jedoch gute Ergebnisse beim Spearman-Rangkorrelationskoeffizienten.
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Abbildung 4. Verteilungen der Kennzahlen der Saliency Map-Methoden. Die
, Kennzahlen wurden fur die Vergleichbarkeit durch die jeweiligen oberen
Ergebnis- schranken auf das Intervall 0, 1] skaliert.

Die Qualitat von Saliency Map-Methoden zu messen ist nicht trivial. Verschiedene Kennzahlen erge-
ben unterschiedliche Ergebnisse bezlUglich der Qualitat der Methoden. Daher sollten sie weiter un-
tersucht werden. Zusatzlich konnen weitere Perspektiven fur eine Analyse hinzugenommen werden.
Dabei konnten neben der Verlasslichkeit der Methoden auch deren Nutzen und Anwendbarkeit fur
den Menschen eine zentrale Rolle spielen.
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