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ABSTRACT

Online product reviews have a substantial impact on purchasing decisions,
which makes manipulative or artificially generated reviews an increasingly
relevant problem. The rising availability of powerful LLMs enables the gen-
eration of synthetic reviews in high quality and large scale, further compli-
cating the detection of opinion spam. The aim of this thesis is to create a
high-quality, labeled dataset of German product reviews consisting of both
real and LLM-generated texts, which can serve as a research basis for the
development of detection methods.

For this purpose, genuine Amazon product reviews as well as synthetic
reviews generated by different LLMs via few-shot prompting and fine-tuning
were used. Stratified sampling was applied to ensure that the statistical dis-
tributions of both subsets are comparable with respect to categories, rating
scales and text length. The quality of the final dataset was assessed both sta-
tistically and linguistically. To evaluate the realism of the generated reviews,
two classification models (logistic regression and RoBERTa) were trained and
compared.

The results show that RoBERTa achieves an accuracy of 9o %, outperforming
the linear model in distinguishing between real and generated reviews. The
hardest to detect generated reviews originate from the fine-tuned GPT-4.1
Nano model. Overall, this thesis demonstrates that the constructed dataset
exhibits realistic distributions and is suitable for the evaluation of modern
classification models. The resulting dataset closes an existing research gap
in the German language domain and provides a basis for further work in
automated opinion-spam detection.

Keywords: Opinion Spam, Large Language Models, Few-Shot Prompting,
Fine-Tuning, RoBERTa, Logistic Regression, German-Language Dataset



ZUSAMMENFASSUNG

Online-Produktrezensionen haben einen erheblichen Einfluss auf Kaufent-
scheidungen, wodurch manipulierte oder kiinstlich erzeugte Bewertungen
zu einem wachsenden Problem werden. Die zunehmende Verfiigbarkeit leis-
tungsfahiger LLMs ermoglicht es, synthetische Rezensionen in hoher Quali-
tat und grofier Menge zu generieren, was die Erkennung von Opinion Spam
zusétzlich erschwert. Ziel dieser Arbeit ist die Erstellung eines qualitativ
hochwertigen, gelabelten Datensatzes aus deutschsprachigen Produktrezen-
sionen, der sowohl reale als auch durch LLMs generierte Texte umfasst und
als Forschungsgrundlage fiir die Entwicklung von Detektionsverfahren im
Bereich Opinion Spam dienen kann.

Hierzu wurden echte Amazon-Produktrezensionen sowie synthetische Re-
zensionen, die durch verschiedene LLMs mittels Few-Shot-Prompting und
Fine-Tuning generiert wurden, verwendet. Mittels stratifizierten Samplings
wurde sichergestellt, dass die statistischen Verteilungen beider Teilmengen
hinsichtlich Kategorien, Bewertungsskalen und Textldngen vergleichbar sind.
Die Qualitit des finalen Datensatzes wurde sowohl statistisch als auch im
Bezug auf sprachliche Diversitdt bewertet. Zur Priifung der Realitdtsndhe
der generierten Rezensionen wurden zwei Klassifikationsmodelle (logisti-
sche Regression und RoBERTa) trainiert und miteinander verglichen.

Die Ergebnisse zeigen, dass RoBERTa mit einer Genauigkeit von 9o % bes-
ser zwischen realen und generierten Rezensionen unterscheiden kann als
das lineare Modell. Die am schwersten erkennbaren generierten Rezensio-
nen stammen dabei vom feinabgestimmten GPT-4.1 Nano-Modell. Insge-
samt wurde deutlich, dass der erstellte Datensatz realistische Verteilungen
aufweist und sich zur Evaluierung moderner Klassifikationsmodelle eignet.
Die bereitgestellte Datengrundlage schliefst damit eine Forschungsliicke im
deutschsprachigen Raum und bildet die Basis fiir weiterfithrende Arbeiten
im Bereich der automatisierten Opinion-Spam-Detektion.

Schliisselwdrter: Opinion Spam, Large Language Models, Few-Shot-
Prompting, Fine-Tuning, RoBERTa, logistische Regression, deutschsprachi-
ger Datensatz
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THESIS



EINLEITUNG

Dieses Kapitel fiihrt in das Thema ein, erldutert die Motivation der Arbeit,
formuliert die zugrunde liegenden Forschungsfragen und beschreibt den
strukturellen Aufbau der Thesis.

1.1 MOTIVATION

Online-Produktrezensionen haben einen unmittelbaren Einfluss auf Kauf-
entscheidungen und sind fiir viele Nutzer*innen ein zentraler Bestandteil
der Informationssuche vor dem Kauf [57]. Gleichzeitig nimmt das Vorkom-
men manipulierter Rezensionen (,Opinion Spam”) seit Jahren zu. Dieser
Trend wird durch den breiten Einsatz von Large Language Models (LLMs)
verstarkt, da automatisiert generierte Rezensionen inzwischen in grofien
Mengen, schnell und kostengiinstig erstellt werden konnen. Neben dem
durch manipulierte Rezensionen entstehenden Vertrauensverlust [10] haben
falsche Bewertungen auch wirtschaftliche Auswirkungen. Sie beeinflussen
beispielsweise Ranking-Algorithmen auf Plattformen und kénnen dadurch
die Sichtbarkeit und den Absatz von Produkten verdndern [14].

Damit wéchst die Relevanz verldsslicher Methoden gegen Opinion Spam.
Allerdings existieren bislang kaum geeignete Datensitze, die zur Entwick-
lung und Evaluierung solcher Klassifikationsmodelle genutzt werden kon-
nen. Verfiigbare Referenzdatensitze sind hdufig stark limitiert, etwa durch
eine zu geringe Anzahl an Rezensionen [44]. Zudem basieren bestehende
Datensdtze meistens auf menschlich verfasstem Opinion Spam, wéhrend
maschinell generierter Spam bislang kaum systematisch erfasst wurde. Ins-
besondere im deutschsprachigen Raum existiert aktuell kein Datensatz, der
generierte Rezensionen realistisch abbildet und somit als Forschungsgrund-
lage dienen kann.

Die Bereitstellung eines solchen Datensatzes schafft folglich eine Grundla-
ge, von der Studierende, Forschende und Entwickler*innen profitieren kon-
nen, um Modelle zu entwickeln und zu optimieren, die Opinion Spam in
Zukunft wirksamer adressieren.

1.2 ZIEL DER ARBEIT

Ziel dieser Arbeit ist die Erstellung eines qualitativ hochwertigen, gelabelten
Datensatzes aus deutschen Produktrezensionen, der sowohl echte als auch
kiinstlich generierte Texte umfasst und als Grundlage fiir Forschung im Be-
reich automatisierter Opinion-Spam-Detektion nutzbar ist.



1.3 STRUKTUR

Die zentrale Leitfrage lautet:

Wie lisst sich ein qualitativ hochwertiger, gelabelter Datensatz aus ech-
ten und LLM-generierten Rezensionen erstellen?

Daraus ergeben sich folgende untergeordnete Forschungsfragen:

¢ Welche Rolle spielen Prompt-Design und Modellwahl bei der Generie-
rung kiinstlicher, realistischer Rezensionen?

* Wie kann eine realititsnahe Datenverteilung in Bezug auf Produktka-
tegorien, Bewertungsskalen und Textldnge sichergestellt werden?

* Welche spezifischen Herausforderungen entstehen bei der Generie-
rung und Klassifikation deutschsprachiger Rezensionen?

e Wie lidsst sich die Qualitidt des Datensatzes validieren?

Im Zentrum steht dabei nicht die Optimierung einzelner Generierungs-
oder Klassifikationsmodelle, sondern die systematische Untersuchung und
Evaluation, wie ein solcher Datensatz konstruiert werden muss, um realitits-
nah, auswertbar und wissenschaftlich belastbar zu sein.

1.3 STRUKTUR

Kapitel 2 stellt die theoretischen Grundlagen bereit. Dazu werden der For-
schungsgegenstand Opinion Spam und die technischen Grundlagen moder-
ner Sprachmodelle erldutert, bevor anschlieffend auf die im Rahmen der Ar-
beit konkret verwendeten LLMs eingegangen wird. Dariiber hinaus werden
die fiir diese Arbeit relevanten Klassifikationsmodelle sowie Evaluationsme-
triken vorgestellt.

Weiterfiihrend ordnet Kapitel 3 die Arbeit in den Stand der Forschung ein.
Es werden existierende Ansatze, Datensidtze und Verfahren zur Erkennung
von Opinion Spam betrachtet und deren Limitationen herausgearbeitet.

In Kapitel 4 wird die Erstellung des Datensatzes beschrieben. Dazu wird
die vollstindige Pipeline, bestehend aus Datenvorverarbeitung, Prompt-
basierter Textgenerierung und Fine-Tuning, detailliert dargestellt. Dieses Ka-
pitel bildet den zentralen methodischen Beitrag der Arbeit.

Kapitel 5 widmet sich der Analyse und Bewertung des erstellten Daten-
satzes. Zundchst erfolgt eine statistische und sprachliche Qualitdtsanalyse.
Anschliefiend werden zwei unterschiedliche Klassifikationsmodelle trainiert
und evaluiert, um die Realitdtsndhe der generierten Rezensionen empirisch
zu tiberpriifen.

Das letzte Kapitel 6 fasst die wichtigsten Erkenntnisse zusammen, disku-
tiert Limitationen und zeigt Potenziale fiir zukiinftige Forschung auf.



THERORETISCHE GRUNDLAGEN

Das folgende Kapitel legt das theoretische Fundament dieser Arbeit und
schafft damit die konzeptionelle Grundlage fiir die Datensatzerstellung und
-analyse. Zunachst wird mit dem Themenfeld Opinion Spam der Forschungs-
gegenstand eingeordnet und es werden zentrale Begriffe sowie Mechanis-
men manipulativer Rezensionen erldutert. Darauf aufbauend werden die
Funktionsweise und architektonischen Prinzipien von LLMs beschrieben, ein-
schliefilich der in dieser Arbeit eingesetzten Modelle und ihrer Steuerungs-
moglichkeiten durch Fine-Tuning und Prompt-Engineering. Im Anschluss
werden die eingesetzten Klassifikationsverfahren und Evaluationsmetriken
vorgestellt, die dazu dienen, die Qualitdt des Datensatzes zu bewerten.

2.1 OPINION SPAM

Begriffsdefinition

Nach Liu [29] bezeichnet der Begriff ,,Opinion Spam®“getélschte oder irre-
fiihrende Meinungen, auch bekannt als Fake-Rezensionen, die darauf abzie-
len, Leser oder automatische Systeme in die Irre zu fithren. Dies kann bei-
spielsweise dadurch geschehen, dass bestimmte Produkte positiv bewertet
werden, um sie zu bewerben (Hype Spam), oder dass andere Produkte nega-
tiv bewertet werden, um deren Ruf zu schddigen (Defaming Spam). Bei der
Erkennung von Opinion Spam geht es darum, herauszufinden, ob eine Be-
wertung manipuliert und damit irrefithrend ist. Dabei lassen sich drei Arten
unterscheiden:

spam reviews: Bei der Erkennung von Spam Reviews geht es darum, zu ana-
lysieren, ob eine Bewertung von einer autorisierten Person verfasst
wurde.

spammer detection: Dies bezieht sich auf die Erkennung individueller
Spammer. Es die werden Personen detektiert, die Fake-Rezensionen
verfassen.

group spam: Hierbei handelt es sich um eine Gruppe von Personen, die in
das Schreiben von Fake-Rezensionen involviert ist [47].

Der Fokus dieser Arbeit liegt ausschliefslich auf der Generierung von Spam
Reviews, wobei primér die Erstellung der eigentlichen Rezensionstexte unter-
sucht wird. Auf die Einbeziehung von Metadaten wurde bewusst verzich-
tet, da diese den Fokus von der inhaltlichen Textanalyse hin zur Spammer
oder Group Spam Detection verschieben wiirden. Der erstellte Datensatz kon-
zentriert sich daher ausschliefSlich auf Rezensionstexte aus verschiedenen



2.1 OPINION SPAM

Kategorien und bildet damit eine geeignete Grundlage fiir die Analyse text-
basierter Spam-Erkennung.

Bedeutung

Laut Untersuchungen aus dem Jahr 2015 waren schdtzungsweise bis zu 30 %
der Online-Bewertungen gefélscht [37]. Mit dem rapiden technologischen
Fortschritt hat auch die Generierung kiinstlich erstellter Inhalte im Internet
tiir Konsumenten deutlich zugenommen. Da Online-Rezensionen eine signi-
fikante Rolle im Hinblick auf die Kaufentscheidung von Nutzer*innen ein-
nehmen, wachst die Anzahl gefédlschter Rezensionen [56]. Laut einer Studie
des Pew Research Centers [57] geben 82% der US-amerikanischen Bevolke-
rung an, zumindest gelegentlich Rezensionen vor dem Erwerb von Produk-
ten oder Dienstleistungen zu lesen. Rund 40 % der Befragten geben an, dies
ausnahmslos zu tun. Die Erzeugung von Rezensionen kann auf menschli-
cher oder maschineller Ebene erfolgen. Wahrend menschengemachte Fal-
schungen in der Regel zu einem kurzfristigen Anstieg der Zugriffsraten, der
Verkaufszahlen und der Position in den Suchergebnissen fiihren, ist langfris-
tig ein Abfall zu beobachten [19]. Dieser kann durch maschinelle und tech-
nologische Entwicklungen in signifikanter Weise kompensiert werden. Die
Erzeugung automatisierter Rezensionen verhindert einen solchen Abfall, da
durchgéngig kostengiinstig Rezensionen generiert werden konnen.

Fake-Rezensionen konnen sich auf unterschiedlichen Ebenen nachteilig
auswirken. In diesem Zusammenhang sind insbesondere drei Aspekte her-
vorzuheben:

1. VERTRAUENSVERLUST UND UNZUFRIEDENHEIT DER KONSUMENTEN:
Die Zunahme gefilschter Bewertungen hat eine Destabilisierung des
Vertrauens in Online-Rezensionen zur Folge. Dies hat einen ne-
gativen Einfluss auf die Kaufabsicht der Konsument*innen [10].
Gefdlschte Bewertungen konnen auflerdem dazu fithren, dass
Kund*innen falsche Erwartungen an ein Produkt entwickeln. Die
daraus resultierende Diskrepanz zwischen dem erwarteten und dem
tatsdchlich wahrgenommenen Wert des Produkts beeintrachtigt die
Kund*innenzufriedenheit. Diese ergibt sich mafigeblich aus dem
Vergleich zwischen wahrgenommenem und erwartetem Wert [69].

2. MANIPULATION VON RANKINGS DURCH FAKE REVIEWS:
Bewertungen werden hdufig zur Ranking-Berechnung von Pro-
dukten herangezogen [14]. Eine grofie Anzahl positiver oder negativer
Rezensionen kann das Ranking manipulieren. Dies kann dazu dienen,
eigene Produkte kiinstlich aufzuwerten oder Konkurrenzprodukte
abzuwerten und damit weniger sichtbar zu machen.

3. WIRTSCHAFTLICHER EINFLUSS:
Fake-Bewertungen konnen auch erhebliche wirtschaftliche Folgen fiir
Unternehmen haben. Fine Studie von Luca [32] zeigt, dass der An-
stieg der Sternebewertung bei Yelp um eine Einheit den Gewinn ei-
nes Restaurants um 5 % bis 9 % erhohen kann. Somit beeintréchtigen



2.2 LARGE LANGUAGE MODELS

gefédlschte Bewertungen sowohl die Entscheidungsfindung der Konsu-
ment*innen als auch den wirtschaftlichen Erfolg der Unternehmen.

Rechtliche MafSnahmen

Aufgrund der hohen Relevanz reagierte die Europdische Union auf die
Problematik und implementierte verschiedene Regulierungen. Gemafs der
am 28. Mai 2022 in Kraft getretenen Modernisierungsrichtlinie (Omnibus-
Richtlinie — (EU) 2019/2161) [51] ist es untersagt, Online-Bewertungen zu er-
werben, zu verdufsern oder anderweitig zu manipulieren. Des Weiteren sind
Unternehmen dazu verpflichtet, die Handhabung von Bewertungen sowie
die Durchfiihrung einer entsprechenden Echtheitspriifung transparent zu
gestalten und deutlich sichtbar zu kennzeichnen. Im Falle grenziiberschrei-
tender Verstofse werden Geldbufien von mindestens 4 % des Jahresumsatzes
der Unternehmen verhdngt. Gemafs dem Digital Services Act [65] sind An-
bieter sehr grofSer Online-Plattformen seit 2024 dazu verpflichtet, Risikoprii-
fungen durchzufiihren.

2.2 LARGE LANGUAGE MODELS

LLMs sind grofle Sprachmodelle, die zur Kategorie der Foundation Models
(Basismodelle) gehoren. Sie werden auf riesigen Textkorpora trainiert, um
Strukturen, Muster und semantische Zusammenhénge zu lernen. Sie kon-
nen verschiedenste Aufgaben in der Sprachverarbeitung ausfiihren, darun-
ter Textgenerierung, Zusammenfassungen und Ubersetzungen. Ein grofier
Vorteil der Foundation Models ist ihre Zero-Shot-Funktionalitit. Das heif3t, sie
konnen Aufgaben bewdltigen, ohne speziell dafiir trainiert worden zu sein.
Die 2017 von Vaswani et al. [64] eingefiihrten Transformer stellten einen Wen-
depunkt in der Entwicklung neuronaler Sprachmodelle dar. Im Vergleich
zu den zuvor genutzten rekurrenten neuronalen Netzen (RNNs) erlaubt die
Architektur eine vollstindige Parallelisierung wéahrend des Trainings sowie
einen besseren Umgang mit Langzeitabhdngigkeiten [64]. Die Transformer-
Architektur bildet die Grundlage fiir die Sprachmodelle, die im Rahmen
dieser Arbeit zur Generierung von Fake-Rezensionen verwendet werden.

2.2.1  Transformer-Modellarchitektur

Die parallele Verarbeitung der Eingabedaten macht die im Folgenden be-
schriebene Architektur moglich. In seiner urspriinglichen Form besteht das
Transformer-Modell aus jeweils sechs identischen Encoder und Decoder Layers
(Kodierer- und Dekodierer-Schichten) und wurde lediglich fiir Uberset-
zungsaufgaben entwickelt. Wie in Abbildung 2.1 rechts und links zu sehen,
bestehen beide aus Self Attention Stacks (gestapelten Selbst-Aufmerksamkeits-
Schichten) und Pointwise Fully Connected Layers (punktweise vollstandig ver-
bundene Schichten).
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Abbildung 2.1: Transformer-Architektur bestehend aus Encoder und Decoder nach
Vaswani et al. [64].

2.2.1.1 Encoder

Im ersten Schritt werden Eingaben (z. B. Wortsequenzen) tokenisiert und
anschliefSend in der Embedding-Schicht (Einbettungsschicht) in numerische
Vektoren (Embeddings) transformiert. Die Embedding-Schicht produziert eine
512-dimensionale Vektorreprasentation fiir jedes Wort in der Sequenz. Um
Informationen tiber die Positionen der Worter in der Sequenz beizubehalten,
werden den Input Embeddings am unteren Ende der Encoder- und Decoder
Layer Positionskodierungen hinzugefiigt. Die Positionskodierungen besitzen
die gleiche Dimension dp,o4e1 Wie die Embeddings, sodass sie direkt addiert
werden konnen. Vaswani et al. [64] verwenden dafiir in ihrer Arbeit folgende
Sinus- und Kosinusfunktionen:

PE (521 = Sin (pos/lOOOOZi/ dmodel) (2.1)

PE(pos2i+1) = €OS (pos /10000%/ dmodel) (2.2)

7
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Dabei bezeichnet pos die Position des Tokens im Satz und i die Dimension.
Jede Dimension der Positionskodierung entspricht somit einer Sinus- oder
Kosinusfunktion mit spezifischer Frequenz. Diese Kodierungen ermoglichen
es dem Modell, die Reihenfolge der Tokens im Input zu berticksichtigen.

Der vorverarbeitete Input wird an den Encoder weitergeleitet, welcher aus
einem Stapel von N = 6 identischen Schichten besteht. Die Aufgabe dieser
Schichten besteht darin, den Eingabedaten eine hoherdimensionale Repra-
sentation zuzuordnen, die die im Modell erlernten semantischen und struk-
turellen Informationen des Inputs abbildet. Eine einzelne Schicht besteht aus
zwei zentralen Komponenten, einer Multi-Head Self-Attention-Schicht (mehr-
kopfiger Selbstaufmerksamkeitsmechanismus) und einem vollstandig ver-
bundenen Feed-Forward-Network (vorwértsgerichtetes Netz), die beide nor-
malisiert werden, bevor ihre Ausgaben an die ndchste Schicht weitergegeben
werden. Zusitzlich wird eine Residual-Verbindung implementiert. Diese ver-
bessern die Optimierung Neuronaler Netze, in dem der Input einer Schicht
zum Output der nachfolgenden Schichten addiert wird. Mittels Shortcut
Connections (Sprungverbindungen) konnen dabei eine oder mehrere Schich-
ten tibersprungen werden [18]. Der Output des Encoders wird an die Multi-
Head-Attention-Schicht des Decoders weitergeleitet.

2.2.1.2 Decoder

Der Decoder besteht, analog zum Encoder, aus einem Stapel von N = 6
identischen Schichten. Neben den beiden auch im Encoder verwendeten
Teilschichten enthilt der Decoder eine dritte Teilschicht, welche eine Multi-
Head-Attention mit dem Output des Encoder-Stapels ausfithrt auch (Cross-
Attention).

Wie im Encoder werden um jede Teilschicht Residualverbindungen gelegt,
gefolgt von einer Normalisierungsschicht. Die Self-Attention-Teilschicht des
Decoders wird zusitzlich so angepasst, dass einzelne Positionen nicht auf
zukiinftige Positionen zugreifen konnen. Diese Maskierung (Masked Self-
Attention) sowie die Verschiebung der Ausgabesequenz um eine Position
stellen sicher, dass die Vorhersage fiir eine Position i ausschliefdlich von den
bereits bekannten Ausgaben der vorherigen Positionen abhidngt [64]. Auf die-
se Weise wird die autoregressive Generierung der Sequenz ermdoglicht. Die
Ausgabe des Decoders wird an eine lineare Schicht weitergeleitet, die in der
Funktion eines Klassifikators agiert. In der Folge wird sie an eine Softmax-
Funktion tibergeben, die Wahrscheinlichkeiten fiir jedes Wort berechnet. Die
Gewichte werden anschlieflend gemafs der herkdmmlichen Methode mittels
Backpropagation aktualisiert, nachdem der Verlust quantifiziert wurde. Ein
signifikanter Vorteil von Transformern besteht darin, dass Encoder und Deco-
der getrennt und als unabhingige Modelle verwendet werden kénnen (vgl.
Kapitel 2.2.2).
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2.2.1.3 Attention

Der zentrale Bestandteil der Transformer-Architektur ist der Attention-
Mechanismus. Dieser adressiert die beiden wesentlichen Einschrankungen
fritherer Ansdtze wie RNNs. Durch die Moglichkeit der parallelen Verar-
beitung von Sequenzen tiberwinden Transformer die Notwendigkeit einer
schrittweisen Verarbeitung und ermoglichen zugleich die Erfassung lang-
fristiger Abhédngigkeiten innerhalb von Textsequenzen [64].

Das Grundprinzip des Attention-Mechanismus besteht darin, dass das Mo-
dell seine Aufmerksamkeit dynamisch auf die jeweils relevanten Teile der
Eingabesequenz richtet. Dadurch kann es die Beziehungen zwischen Tokens
gezielt gewichten und kontextabhidngige Informationen effektiver verarbei-
ten. Der Mechanismus setzt sich aus den drei Komponenten zusammen. Es
werden eine Abfrage Q, ein Schliissel K und ein Wert V benotigt. Eine Funk-
tion kann als Zuordnung einer Abfrage und einer Reihe von Schliissel-Wert-
Paaren zu einem Output beschrieben werden, wobei Abfrage, Schliissel, Wer-
te und Output Vektoren sind. Der Output wird als gewichtete Summe der
Werte berechnet, wobei das jeweilige Gewicht durch eine Kompatibilitits-
funktion bestimmt wird, die die Ahnlichkeit zwischen der Abfrage und dem
zugehorigen Schliissel bewertet. Der in Encodern verwendete Self-Attention-
Mechanismus ermoglicht es einem Modell, jeden einzelnen Token in einer
Eingabesequenz mit den anderen Tokens dieser Sequenz zu assoziieren. Es
wird die Ahnlichkeit eines Tokens zu allen anderen Tokens einschliellich zu
sich selbst innerhalb einer Sequenz berechnet. Dabei stammen alle Vektoren
aus dem Embedding-Input oder der vorherigen Schicht. Im Gegensatz dazu
werden beim Attention-Mechanismus im Decoder nur die Abfragen aus der
vorherigen Schicht des Decoders abgeleitet, wahrend die Schliissel und Werte
aus dem Output des Encoders stammen. Im Folgenden soll der Ablauf eines
solchen Mechanismus Schritt fiir Schritt erldutert werden.

Scaled Dot-Product Attention

Abbildung 2.2 zeigt die Attention-Mechanismen innerhalb der Transformer-
Architektur. Der Input der Scaled Dot-Product Attention (skalierte
Punktprodukt-Aufmerksamkeit) besteht aus Abfragen und Schliisseln der
Dimension d; und Werten der Dimension d,. Die Attention-Funktion wird
gleichzeitig fiir eine Menge von Abfragen berechnet, die gemeinsam in ei-
ner Matrix Q zusammengefasst werden. Ebenso werden die Schliissel K und
Werte V in entsprechenden Matrizen gebtindelt.

Attention(Q, K, V) = softmax <QKT> Vv (2.3)

7 4 \/dEk .
Formel (2.3) zeigt die Attention-Berechnung. Die Funktion berechnet das Ska-
larprodukt zwischen der Abfragematrix und Transponierten der Schliissel-
matrix. Dieser Schritt misst die Ahnlichkeit zwischen jeder Abfrage und je-
dem Schliissel. Um zu vermieden, dass die Softmax-Funktion nicht in Re-
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Abbildung 2.2: Attention-Mechanismus. Quelle: [64]

gionen abrutscht, in denen die Gradienten extrem klein werden, wird das
Skalarprodukt mit (\/177) skaliert. Die Softmax-Funktion transformiert die be-
rechneten Scores in Wahrscheinlichkeiten und erzeugt dadurch eine Vertei-
lung, die angibt, wie stark die Abfrage sich auf die einzelen Schliissel fokus-
sieren soll. Sie driickt aus, wie stark jedes Eingabewort zur Reprdsentation
eines Zielwortes beitrdgt. Diese gewichtete Verteilung wird anschliefiend auf
die Werte-Matrix V angewendet, um die finale Ausgabe der Attention zu be-
rechnen. Dadurch entsteht eine Ausgabe, bei der die Werte, die starker mit
den relevanten Schliisseln korrespondieren, ein hoheres Gewicht erhalten,
wodurch effektiv eine kontextbezogene Darstellung fiir jedes Token erstellt
wird.

Multi-Head-Attention

Anstatt eine einzige Attention-Berechnung auf die dyogei-dimensionalen
Abfrage-, Schliissel- und Wertevektoren durchzufiihren, verwendet der
Transformer mehrere parallele Attention-Berechnungen, sogenannte Heads
(Kopfe) (vgl. Abb. 2.2 rechts). Dazu werden die Abfragen, Schliissel und Wer-
te jeweils h-mal mit unterschiedlichen, gelernten linearen Gewichtsmatrizen
projiziert. Jeder Head kann dadurch unterschiedliche Aspekte der Eingabe er-
fassen, beispielsweise syntaktische im einen und semantische Beziehungen
im anderen. Die Ausgaben der h Attention-Heads werden anschliefsend wie
folgt zusammengefiihrt:

MultiHead (Q, K, V) = Concat(head, .. .,headh)WO (2.4)

Dabei hat jeder head; eine eigene Attention-Berechnung auf einer indivi-
duellen Projektion der Eingaben:

head; = Attention(QWiQ, KWZ-K, VWiV) (2.5)

10
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Mit den Parameter-Matrizen folgender Grofsen: WZQ € Rmodel xdk WiK €
IRdmonIXdk, WZ,V c RdmodeIde’ WO € RdoXdmodel |

Dabei WO ist die Gewichtsmatrix der letzten linearen Schicht nach der
Konkatenation aller Attention-Heads und dient somit zur Gewichtung der
kombinierten Ausgabe.

Vaswani et al. [64] verwenden h = 8 parallele Heads und wahlen dy = d, =
Amodel/h = 64.

Position-wise Feed-Forward Network

Neben dem Attention-Mechanismus hat jede Encoder- und Decoder-Schicht
ein Feed-Forward Network (FFN), das fiir jede Position separat und identisch
angewendet wird. Die linearen Transformationen sind zwar an verschiede-
nen Positionen gleich, verwenden jedoch von Schicht zu Schicht unterschied-
liche Parameter. Das FFN besteht aus zwei linearen Transformationen mit
einer dazwischenliegenden Rectified Linear Unit (ReLU)-Aktivierung [64].

2.2.2 Typen

Die Architektur von Transformermodellen kann je nach Anwendungszweck
unterschiedlich ausgestaltet sein. Grundsétzlich lassen sich drei Haupttypen
unterscheiden, die sich in ihrer Struktur und den damit verbundenen Ein-
satzgebieten unterscheiden:

encoder-only: Sie basieren ausschlieslich den Encoder des Transformers
und werden primér fiir Aufgaben des Textverstandnisses eingesetzt,
wie etwa Textklassifizierung oder Informationsextraktion. Beispiele fiir
solche Modelle sind sind BERT [9] oder RoBERTa [30].

decoder-only: Sie verwenden ausschliefilich den Decoder und werden fiir
Textgenerierung verwendet. Beispiele sind GPT [48], LLaMA [63] oder
Gemma [61].

encoder-decoder: Sie nutzen Decoder und Encoder und sind beispielswei-
se fiir Ubersetzungsaufgaben konzipiert. Ein populires Beispiel ist T5
(Text-to-Text Transfer Transformer) [49].

2.2.3 Verwendete Transformer-Modelle zur Textgenerierung

Die im vorherigen Kapitel erlduterte Transformer-Architektur bildet die
Grundlage zahlreicher LLMs, die fiir unterschiedlichste Aufgabenbereiche
konzipiert wurden. Im Folgenden werden die Modelle vorgestellt, die fiir die
Generierung der Rezensionen eingesetzt wurden. Dabei wird insbesondere
auf architekturspezifische Anpassungen und Besonderheiten eingegangen,
die diese Modelle auszeichnen und fiir den Einsatz im Kontext der Textsyn-
these relevant machen. Alle eingesetzten Modelle basieren dabei auf einer
Decoder-Only-Architektur.

11
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2.2.3.1  Chat-GPT

Die Einfithrung des Generative Pre-Training Transformer (GPT) durch Rad-
ford et al. [48] stellt einen wesentlichen Fortschritt im Bereich des Natural
Language Processing (NLP) dar, insbesondere im Hinblick auf generative
Textanwendungen. Im Gegensatz zu dem von Google entwickelten Sprach-
modell Bidirectional Encoder Representations from Transformers (BERT) [9],
das ausschliefSlich auf einer Encoder-Architektur basiert, verwendet GPT eine
rein Decoder-basierte Architektur und ist somit generativ ausgelegt. Im Ver-
gleich zur urspriinglichen Transformer-Architektur werden beim GPT 12 Self-
Attention Heads sowie 768-dimensionale Vektorreprasentationen implemen-
tiert. Zudem verwendet GPT ausschliefslich Masked Self-Attention, sodass si-
chergestellt werden kann, dass bei der Generierung eines Tokens ausschlief3-
lich auf vorherige Tokens zugegriffen wird. Dieser unidirektionale Informati-
onsfluss unterscheidet GPT grundlegend von der bidirektionalen Architektur
des urspriinglichen Transformers [48].

Das Modell wird in einem zweistufigen Verfahren trainiert. Zuerst erfolgt
ein uniiberwachtes Pre-Training auf einem grofSen, nicht gelabeltem Textkor-
pus. In diesem Schritt werden die anfidnglichen Parameter des neuronalen
Netzwerkmodells erlernt. Anschlieffend wird ein tiberwachtes Fine-Tuning
mit gelabelten Daten durchgefiihrt, wobei das Modell auf spezifische Aufga-
ben wie die Textklassifikation oder das Question Answering angepasst wird.
Da die zugrunde liegende Architektur wahrend des Fine-Tunings unveran-
dert bleibt, ist GPT task-agnostisch. Demnach kann es flexibel fiir verschiede-
ne Aufgaben eingesetzt werden, ohne dass strukturelle Anderungen erfor-
derlich sind [48]. Mittlerweile ist die Trainingsdatenmenge der GPT-Modelle
so umfangreich geworden, dass ohne Fine-Tuning und mittels Zero-, One-
und Few-Shot-Prompting eine starke Performance erreicht wird [3].

Im Rahmen dieser Arbeit wird das Modell GPT-4.1 Nano zur automatisier-
ten Generierung von Rezensionstexten verwendet. Die GPT-4.1-Modellreihe
stellt eine Weiterentwicklung der vorhergehenden Serien dar und inte-
griert mehrere signifikante Verbesserungen. Die umfassende Erweiterung
des Kontextfensters stellt die wichtigste Neuerung dar. Wahrend friihere
GPT-Modelle maximal 128.000 Token verarbeiten konnten, unterstiitzt GPT-
4.1 erstmals Kontextldngen von bis zu einer Million Token. Dies ermoglicht
eine deutlich umfassendere Verarbeitung langerer Dokumente oder zusam-
menhdngender Kontexte [42, 43]. Da OpenAl keine detaillierten Informatio-
nen iiber die Zusammensetzung der Trainingsdaten veroffentlicht, ist un-
klar, welcher Anteil der Daten nicht englischsprachig ist. GPT-4.1 Nano ist
die schnellste und giinstigste Version der vierten Generation. Trotz seiner
reduzierten Modellgrofse bietet es eine hinreichende Leistungsfahigkeit fiir
domanenspezifische Textgenerierungsaufgaben und erfiillt die funktionalen
Anforderungen dieser Arbeit in vollem Umfang.
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2.2.3.2 LLaMA

Ein weiterer Teil der Rezensionstexte wurde mithilfe zweier Modelle der
Reihe Large Language Model Meta Al (LLaMA) generiert. Mit der Verdffent-
lichung von LLaMA im Jahr 2023 stellte Meta Al eine Familie von LLMs vor,
deren Parameteranzahl zwischen sieben und 65 Milliarden liegt [63]. Inner-
halb eines LLMs reprdsentieren die Parameter die trainierbaren Gewichtun-
gen der Modellarchitektur, beispielsweise in den Attention-Mechanismen. Im
Gegensatz zu den GPT-Modellen von OpenAl wurde LLaMA ausschliefSlich
auf offentlich verfiigbaren Daten trainiert.

Touvron et al. [63] adaptieren in ihrer Arbeit das Transformer-Design von
Vaswani et al. [64] als architektonisches Fundament, implementieren jedoch
gezielt eine Reihe architekturbezogener Verbesserungen, die aus spéteren
Arbeiten hervorgegangen sind. Die folgenden drei Anderungen werden als
Hauptanpassungen beschrieben:

pre-normalization: Wie GPT ab der dritten Generation verwendet LLaMA
das sogenannte Pre-Normalization-Verfahren. Dabei wird im Gegen-
satz zur urspriinglichen Transformer-Architektur nicht der Output ei-
ner Teilschicht, sondern bereits deren Input normalisiert. Es wird die
RMSNorm-Funktion von Zhang und Sennrich [70] verwendet.

swiglu aktivierungsfunktion: Die ReLU-Aktivierungsfunktion wird durch
die effizientere Swish Gated Linear Unit (SwiGLU)-Funktion ausge-
tauscht.

rotary embeddings: Statt absoluten Positional Embeddings (Positions-
Einbettungen) werden in jeder Schicht des Netzwerks Rotary Postional
Embeddings (rotierende Positions-Einbettungen) hinzugefiigt. Anstelle
der Addition eines Positionsvektors wird die Positionsinformation
durch eine Rotation des Wortvektors im Vektorraum kodiert [60].

Weitere architektonische Anderungen betreffen eine optimierte und res-
sourcenschonendere Berechnung der Attention. Dartiber hinaus zeichnen
sich die LLaMA-Modelle durch eine zum Teil deutlich geringere Anzahl an
Parametern im Vergleich zu GPT-Modellen aus [63]. Die aktuellste LLaMA-3-
Serie umfasst Modelle mit einer Groffenordnung von acht bis 405 Milliarden
Parametern [15].

In dieser Arbeit werden Modelle der dritten Generation (LLaMA 3) einge-
setzt.

Bei diesen erfolgte das Training auf einem multilingualen Korpus mit ei-
nem Umfang von insgesamt 15 Billionen Tokens. Davon entfallen etwa 5 %
auf nicht-englischsprachige Inhalte, die sich auf rund 30 verschiedene Spra-
chen verteilen. Das Kontextfenster der Modelle betréagt bis zu 128.000 Tokens
[15, 35].

Beide verwendeten Modelle Llama-3.1-SauerkrautLM-70b-Instruct und
Llama-3.3-70B-Instruct sind sogenannte Instruct-Versionen. Diese wurden
mittels umfangreicher Datensédtze aus Anweisungen und entsprechenden
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Antworten gezielt fiir Aufgaben wie Dialogfithrung und Fragebeantwor-
tung feinjustiert. Dabei orientiert sich das Fine-Tuning an der Methodik von
Chung et al. [6]. Beim Modell Llama-3.1-SauerkrautLM-7ob-Instruct wurden
15% der Modell-Layer durch VAGO Solutions mittels Spectrum Fine-Tuning
[16] weiter optimiert, um die multilingualen Fahigkeiten zu verbessern. Hier-
fur kam ein deutsch-englischer Datensatz zum Einsatz [59].

2.2.3.3 Gemma

Das letzte fiir die Generierung der Rezensionen eingesetzte LLM ist das
Gemma-3-27b-It von Google, welches auf 14 Billionen Tokens trainiert wur-
de. Ahnlich wie das LL.aMA-Modell basiert auch dieses grundlegende Trans-
formermodell auf der in Kapitel 2.2.1 vorgestellten Architektur, wurde je-
doch an mehreren Stellen modifiziert. Neben vergleichbaren Anpassungen
hinsichtlich der Pre-Normalization und der Verwendung von Rotary Embed-
dings wie bei den LLaMA-Modellen, ersetzt das Gemma-Modell die ReLU-
Aktivierungsfunktion durch eine approximierte Gaussian Error Gated Line-
ar Unit (GeGLU)-Aktivierung [61].

Dartiber hinaus wurde bei der hier verwendeten dritten Generation des
Gemma-Modells das Kontextfenster auf 128.000 Token erweitert. Zusitzlich
kommt eine Kombination aus einer lokalen Sliding Window Self-Attention [1]
und globaler Self-Attention [33] zum Einsatz [62].

Bei der lokalen Sliding Window Self-Attention beachtet ein Token nur ei-
ne begrenzte Anzahl an umliegenden Tokens innerhalb eines festen Fens-
ters. Das im Rahmen der Arbeit verwendete Modell Gemma-3-27b-It ist ein
Instruct-Modell.

2.2.4 Modellsteuerung

Im folgenden Abschnitt werden die zentralen Ansidtze vorgestellt, die ge-
zielt das Verhalten und die Ausgabe der LLMs zur Generierung realistischer
Rezensionen beeinflussen. In dieser Arbeit kommen das Fine-Tuning und
das Prompt-Engineering zum Einsatz. Beide Ansitze setzen an unterschied-
lichen Ebenen des Modells an. Wihrend beim Fine-Tuning die internen
Modellparameter angepasst werden, erfolgt die Steuerung beim Prompt-
Engineering ausschliefilich tiber die Gestaltung der Eingabeaufforderung.
Abschlieflend wird die gewihlte Decoding-Strategie erldutert, welche durch
probabilistische Parameter bestimmt, wie das Modell bei der Textgenerie-
rung das ndchste Token auswihlt und somit die Art der Ausgabe mafsgeb-
lich beeinflusst.

2.2.4.1 Fine-Tuning

Die Grundidee des Fine-Tunings besteht darin, ein bestehendes Foundati-
on Model mit einem kleineren, spezifischen Datensatz so nachzutrainieren,
dass ein tieferes Verstandnis der entsprechenden Doméne erlangt wird. Fine-
Tuning stellt sicher, dass die Foundation Models ihr allgemeines Wissen beibe-
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halten, gleichzeitig jedoch fiir spezialisierte, doménenspezifische Aufgaben
angepasst werden konnen [68].

Im Rahmen dieser Arbeit wurde das Modell GPT-4.1 nano finegetuned.
Zwar gibt OpenAl nicht preis, welche Fine-Tuning-Methode verwendet wird,
doch ldsst sich aufgrund der auf der Website vorgeschlagenen Anzahl an
Trainingsbeispielen sowie der Dauer des Fine-Tuning-Prozesses vermuten,
dass die LoRA-Technik zum Einsatz kommt [41]. Diese wird daher im Fol-
genden naher erldutert.

LoRA

Low-Rank Adaption (LoRA) gehort zu den Parameter-Efficient Fine-Tuning
(PEFT)-Techniken, bei denen nicht das gesamte Modell, sondern nur eine ge-
ringe Anzahl zusitzlicher Parameter optimiert wird, wéahrend die {ibrigen
Modellgewichte eingefroren bleiben (vgl. Abb. 2.3). Dabei werden trainier-
bare Rangzerlegungsmatrizen in jede Schicht der Transformer-Architektur
eingefiigt, wodurch die Anzahl der zu optimierenden Parameter fiir nachge-
lagerte Aufgaben reduziert wird [22].

hC——
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Pretrained
Weights

W e Rdxd

xCC ]

Abbildung 2.3: Nur A und B werden trainiert. Quelle: [22]

Die LoRA-Technik nutzt die linearen Abhédngigkeiten in den Gewichts-
matrizen aus. Anstatt die gesamte Matrix der Gewichtsénderungen AW zu
lernen, wird diese in zwei kleinere Matrizen zerlegt:

AW =B-A (2.6)
mit
o Ac R,
e Be R,
e v < min(d, k)

wobei r der Rang-Hyperparameter ist, der deutlich kleiner gewahlt wird
als die Dimensionen d oder k. Die aktualisierten Gewichte lassen sich dann
wie folgt darstellen:

W:W0+B-A-% (2.7)
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Hierbei ist Wy die urspriingliche Gewichtsmatrix des vortrainierten Mo-
dells und « ein Skalierungsfaktor zur Feinabstimmung der Gewichtsanpas-
sungen. Fiir jede doménenspezifische Aufgabe konnen mittels LoRA ein un-
terschiedliche Adapter erstellt werden. Im vorliegenden Anwendungsfall
wird fiir jede Kategorie ein eigener Adapter eingesetzt.

2.2.4.2 Prompt-Engineering

Als Prompt Engineering wird der Prozess bezeichnet, bei dem Input Que-
ries (sogenannte Prompts) entworfen und verfeinert werden, ohne die Mo-
dellparameter anzupassen, um gewiinschte Antworten eines LLMs zu er-
zeugen. Die Qualitdt der Prompts ist dabei mafigeblich fiir die Effektivitat
des Modells. Fiir die Erstellung geeigneter Prompts ist es wichtig, das Ziel
klar zu definieren, die Fahigkeiten des Modells einzuschétzen, ein passen-
des Prompt-Format zu wéhlen sowie relevanten Kontext bereitzustellen [34].
Prompt-Engineering ist im Vergleich zum Fine-Tuning eine weniger kom-
plexe Methode, LLMs doménenspezifisch anzupassen, da das Modell nicht
verdndert werden muss.

Instruction

Prompt Engineering RN LLM -
Output: Response
D generated by LLM

Abbildung 2.4: Visuelle Darstellung des Prompt-Engineering-Prozesses: LLMs, die
auf umfangreichen Daten trainiert wurden, nutzen Anweisungen
und Kontexte als zentrale Elemente fiir die Gestaltung von Prompts.
Quelle: [52]

Pre-trained on
* billions of
parameters

Von den iiber 40 verschiedenen Prompting-Techniken [52] wird im Rah-
men dieser Arbeit das sogenannte Few-Shot-Prompting verwendet.

Few Shot Prompting

Beim Few-Shot-Prompting werden den Modellen einige wenige Eingabe-
Ausgabe-Beispiele bereitgestellt. Dadurch wird ein Verstdndnis fiir eine be-
stimmte Aufgabe vermittelt. Im Gegensatz dazu werden beim Zero-Shot-
Prompting keine Beispiele bereitgestellt [3, 52]. Selbst wenige hochwertige
Beispiele konnen die Ergebnisse verbessern. Dartiber hinaus konnen die Aus-
wahl und Zusammensetzung der Prompt-Beispiele das Modellverhalten er-
heblich beeinflussen. Verzerrungen, wie die Bevorzugung hdufiger Worter,
konnen die Few-Shot-Ergebnisse beeintrachtigen, weswegen ein sorgfaltiges
Prompt-Engineering entscheidend ist. Wie in Abbildung 2.5 dargestellt, be-
steht eine Instanz aus einem Kontext und einer gewiinschten Vervollstandi-
gung (z. B. einem englischen Satz und dessen franzosischer Ubersetzung).
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2.2 LARGE LANGUAGE MODELS 17

Beim Few-Shot-Ansatz werden dem Modell zunichst K Beispiele mit Kon-
text und Vervollstaindigung prasentiert, gefolgt von einem weiteren Beispiel,
bei dem nur der Kontext gegeben ist und zu dem das Modell die passende
Vervollstindigung generieren soll. Die Hauptvorteile von Few-Shot sind ei-
ne erhebliche Verringerung des Bedarfs an aufgabenspezifischen Daten und
ein geringeres Risiko, das Modell durch Fine-Tuning zu overfitten [3].

Zero-shot Fine-tuning
The model predicts the answer given only a natural language The model is trained via repeated gradient updates using a
description of the task, No gradient updates are performed. large corpus of example tasks,

Translate English to French: sea otter => loutre de mer example #1
cheese =>
One-shot peppermint == menthe poivrée example #2
In addition to the task description, the model sees a single
example of the task. Mo gradient updates are performed.
Translate English to French: task description
sea otter == loutre de mer example
plush giraffe == girafe peluche example #N
cheese == prompt
Few-shot
cheese => prompt

In addition to the task description, the model sees a few
examples of the task. Mo gradient updates are performed.

Translate English to French: task description
sea otter == loutre de mer examples
peppermint => menthe poivree

plush girafe => girafe peluche

cheese == prompt

Abbildung 2.5: Vergleich zwischen Zero-, One- und Few-Shot sowie dem traditio-
nellen Fine-Tuning. Quelle: [3]

2.2.4.3 Decoding Strategie

Als Decoding-Strategie wird im Kontext von LLMs die Methode bezeichnet,
mit der basierend auf den berechneten Wahrscheinlichkeiten des LLMs die
Auswahl des nidchsten Tokens (z. B. Wort) erfolgt. Im Rahmen der Textgene-
rierung berechnet das Modell eine Wahrscheinlichkeitsverteilung tiber alle
potenziell folgenden Tokens, die angibt, mit welcher Wahrscheinlichkeit je-
des Token als nichstes generiert wird. Decoding-Strategien legen fest, nach
welchen Regeln diese Token ausgewihlt werden.



2.3 KLASSIFIKATIONSVERFAHREN UND EVALUATIONSMETRIKEN

Top-p-Sampling

Im Anwendungsfall dieser Arbeit wird die statistische Decoding-Strategie
Top-p-Sampling (auch Nucleus Sampling) verwendet. Sie wurde 2019 von
Holtzman et al. [21] entwickelt, um Defizite deterministischer Algorithmen
wie Beam Search zu adressieren. Dazu zidhlen insbesondere haufige Wieder-
holungen oder zusammenhanglose Kontexte.

Bei sogenannten Sampling-Strategien wird das ndchste Wort entsprechend
der vom LLM extrahierten Wahrscheinlichkeitsverteilung ausgewdahlt. Im
Gegensatz zum Top-k-Sampling [12] wird beim Top-p-Sampling keine feste
Anzahl der wahrscheinlichsten Tokens gewdhlt, sondern die kleinste Menge
an Tokens, deren kumulative Wahrscheinlichkeit den Schwellenwert p tiber-
schreitet. Auf diese Weise kann die Anzahl der Tokens in der Auswahl dyna-
misch an die Wahrscheinlichkeitsverteilung des ndchsten Tokens angepasst
werden. Je hoher p gewahlt wird, desto mehr Token werden berticksichtigt.
Dies fiihrt dazu, dass die Texte kreativer werden. Holtzman et al. [21] fithren
aus, dass Werte zwischen 0,9 und 1 am hdufigsten gewahlt werden.

Trotz dieser statistischen Ansdtze bestehen weiterhin Probleme. Die Art
und Weise, wie Modelle wihrend des Trainings Wahrscheinlichkeiten fiir
die ndchsten Token optimieren, kann dazu fiihren, dass sie Sequenzen mit
Wiederholungen und haufig vorkommenden Wortern tiberbewerten, was im
Gegensatz zur Verteilung menschlicher Trainingsdaten steht [67].

2.3 KLASSIFIKATIONSVERFAHREN UND EVALUATIONSMETRIKEN

In diesem Kapitel werden die fiir diese Arbeit relevanten Klassifikationsver-
fahren sowie die eingesetzten Methoden zur Bewertung ihrer Leistungsfa-
higkeit beschrieben. Zundchst werden mit der logistischen Regression und
RoBERTa zwei unterschiedliche Modelle vorgestellt, die exemplarisch fiir tra-
ditionelle statistische Verfahren und moderne Transformer-Architekturen
stehen. AnschliefSend werden die zentralen Evaluationsmetriken erldutert,
die zur Beurteilung der Modelle eingesetzt werden. Es folgt eine Erkldrung
weiterfiihrender Ansitze wie Self-BLEU, die zusatzliche Einblicke in die Qua-
litat der Modellvorhersagen und die Diversitdt generierter Texte liefern.

2.3.1  Logistische Regression

Die logistische Regression stellt ein klassisches Verfahren des tiberwach-
ten maschinellen Lernens dar und z&hlt zu den diskriminativen Klassifi-
kationsverfahren. In der vorliegenden Arbeit wird sie zur Identifikation
von gefdlschten Rezensionen innerhalb des erstellten Datensatzes herange-
zogen. Das Ziel der logistischen Regression besteht darin, die Wahrschein-
lichkeit des Eintretens eines bestimmten bindren Ereignisses (beispielsweise
,echt”oder “fake”) in Abhangigkeit von einer oder mehreren unabhédngigen
Variablen zu modellieren. Die Methode wird in Kombination mit TF-IDF ver-
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wendet, um ein robustes Modell zur Erkennung von Opinion Spam zu ent-
wickeln.

Logistische Funktion

Die logistische Regression ist ein mathematisches Modell, das die Wahr-
scheinlichkeit P(y = 1 | x) beschreibt, dass ein Beobachtungsvektor x zur
Klasse y = 1 gehort. Die Basis der hier dargestellten Wahrscheinlichkeits-
funktion ist die Sigmoidfunktion ¢(z) (auch logistische Funktion), mittels
derer die genannte Wahrscheinlichkeit auf dem Intervall [0,1] abgebildet
wird [11, 24].

Ply=1|x)=o0(z) = mit z=w-x+b (2.8)

1+e 7
Hierbei bezeichnen:

¢ x € R": Merkmalsvektor,

¢ w € R": Gewichtungsvektor,

* b € R: Bias-Term.

Die Entscheidung, ob eine Eingabe zur Klasse y = 1 gehort oder nicht,
erfolgt anhand einer festen Grenze, der sogenannten Entscheidungsschwelle
(decision boundary). Der Standardwert dieser Schwelle liegt bei 0,5 [24].

1, wennP(y=1|x)>05

decision(x) = (2.9)

0, sonst

Lernen und Kreuzentropie-Verlustfunktion

Die Optimierung des Modells erfolgt durch Stochastic Gradient Descent
(SGD) auf einem annotierten Trainingsdatensatz. Das Ziel besteht darin, die
Kreuzentropie-Verlustfunktion zu minimieren, die wie folgt definiert ist:

L(y,9) = —[y-log(#) + (1 —y) -log(1 —9)] (2.10)
Dabei ist:
e y € {0,1}: tatsdchliche Klasse (1 fiir , echt”, o fiir ,fake”),

e j =0c(w-x+b) € (0,1): die vom Modell vorhergesagte Wahrschein-
lichkeit.

Diese Funktion misst die Diskrepanz zwischen der Vorhersage  und dem
echten Label y. Bei hoher Ubereinstimmung zwischen Vorhersage und tat-
sdchlicher Klasse resultieren niedrige Funktionswerte, wahrend starke Dis-
krepanzen zu hohen Werten fiihren [24].

19



2.3 KLASSIFIKATIONSVERFAHREN UND EVALUATIONSMETRIKEN

Regularisierung

In der Regel erfolgt eine Regulierung des Modells mit dem Ziel der Stabili-
sierung und der Vermeidung von Overfitting. Die im Rahmen dieser Arbeit
verwendete Funktion, die die logistische Regression durchfiihrt, verwendet
die L2-Regularisierung (auch Ridge Regression) [72]. Dabei wird eine Strafe
fir die Regressionskoeffizienten eingefiihrt, die proportional zu ihren Qua-
draten ist. Die Summe der Quadrate der Koeffizienten wird an die Verlust-
funktion angehéngt [17].

TF-IDF

Texte wie Rezensionen miissen vor der Klassifikation in numerische Vek-
toren tiiberfithrt werden. Term Frequency-Inverse Document Frequency
(TF-IDF) ist ein weit verbreitetes Verfahren in diesem Bereich [54].

Gegeben sei ein Korpus mit einer Menge von Begriffen T = {t1, . tn},
die im Gesamtkorpus vorkommen. Ein Dokument d; wird durch einen n-
dimensionalen Vektor darstellen:

Xi = (xil, v xin)

Hierbei beschriebt jede Komponente x;; das Gewicht des Begriffs ¢; inner-
halb des Dokuments d;.
Dieses Gewicht setzt sich aus drei Bestandteilen zusammen:

1. Term Frequency (TF): Die Haufigkeit des Begriffs ¢; im Dokument d;.

2. Inverse Document Frequency (IDF): Eine Mafizahl fiir die Seltenheit
eines Begriffs im Korpus:

N
IDF; =1 e
108 <DPj>

wobei:

* N: Gesamtzahl der Dokumente im Korpus

* DF: Anzahl der Dokumente, in denen t vorkommt.

3. Normierung: Um eine Vergleichbarkeit zwischen Dokumenten unter-

schiedlicher Lange zu gewihrleisten, werden die TF-IDF-Werte auf eine

euklidische Liange von 1 normiert. Zusammengesetzt lautet die Formel
dann:

—-1/2
xij = TE; - IDF; - <Z(TF,7 : ID[?j)Z)

]
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Durch diese Gewichtung werden hadufig vorkommende, aber wenig infor-
mative Worter abgeschwicht, wahrend seltene, aber bedeutungstragende Be-
griffe starker gewichtet werden. Dadurch eignet sich TF-IDF besonders gut,
um Texte in aussagekréftige numerische Repréasentationen fiir Klassifikati-
onsmodelle zu tiberfiihren.

2.3.2 RoBERIa

Robustly Optimized BERT Pretraining Approach (RoBERTa) ist eine optimier-
te Version des von Google im Jahr 2018 vorgestellten Sprachmodells BERT [9,
30]. Die BERT-Modelle basieren auf der Transformer-Architektur nach Vas-
wani et al. [64], unterscheiden sich jedoch deutlich von den in dieser Arbeit
ebenfalls betrachteten Decoder-only-Modellen (Vgl. Kapitel 2.2.3), die primér
fur Textgenerierung entwickelt wurden. Im Gegensatz dazu handelt es sich
bei den BERT-Modellen um eine Encoder-only-Architektur, die sich besonders
tir Klassifikationsaufgaben eignet.

Das zentrale Merkmal der BERT-Modelle ist sein bidirektionales Sprachver-
standnis. Das Modell berticksichtigt beim Verarbeiten eines Tokens sowohl
den linken als auch den rechten Kontext. Dies unterscheidet das Modell im
Hinblick auf die unidirektionale Verarbeitung autoregressiver Modelle wie
GPT, LLaMA oder Gemma.

Pre-Training

RoBERTa verfolgt eine optimierte Pre-Traing-Strategie. Das Modell wird mit-
tels eines dynamischen Masked Language Modeling (MLM) trainiert. Dabei
werden 15 % der Tokens in einer Eingabesequenz maskiert indem sie durch
ein spezielles [MASK]-Token ersetzt werden. Anstatt einer statischen Festle-
gung im Vorfeld wird das Maskierungsmuster bei jedem Trainingsdurchlauf
dynamisch neu generiert [30].

Ein Beispiel wire der Satz , The man [MASK] to the store.”, bei dem das
Modell das maskierte Wort ,, went” rekonstruieren soll. Im Pre-Training wird
in 8o % der Fille das ausgewihlte Token durch [MASK] ersetzt, in 10 % der
Falle durch ein zufélliges anderes Token. Bei den verbleibenden 10 % bleibt
das Token unverdndert.

Diese Strategie verhindert die Diskrepanz zwischen Pre-training und Fine-
Tuning, die entsteht, wenn ein [MASK]-Token im Fine-Tuning nicht auf-
taucht [9].

Im Vergleich zu BERT wurden bei RoBERTa neben der dynamischen Mas-
kierung mehrere wesentliche Anderungen vorgenommen, um die Leistungs-
fahigkeit des Modells zu steigern. RoBERTa wurde {iber einen ldngeren Zeit-
raum mit mehr Daten und grofieren Batches trainiert. Zudem wurde Next
Sentence Prediction (NSP) entfernt, da es keine nachweisbaren Verbesserun-
gen einbrachte. Des Weiteren wurde RoBERTa auf ldngeren Sequenzen trai-
niert, wodurch das Modell in der Lage ist, weitreichendere Abhédngigkeiten
innerhalb von Texten zu erfassen [30].
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Fine-Tuning

Das Fine-Tuning erfolgt, indem aufgabenspezifische Eingaben und Ausga-
ben in das Modell integriert und samtliche Parameter End-to-End optimiert
werden. Die im Pre-Training verwendeten Eingabeformate ,Satz A” und
,Satz B” lassen sich dabei direkt auf unterschiedliche Aufgaben {ibertra-
gen. Neben Satzpaaren bei Paraphrasierungsaufgaben, Hypothese-Pramisse-
Paaren bei Inferenzaufgaben oder Frage-Text-Paaren bei der Beantwortung
von Fragen genitigt bei Klassifikationsaufgaben ein einzelner Text, der mit
einem leeren zweiten Segment kombiniert wird. Auf der Ausgabeseite wer-
den Token-Représentationen fiir tokenbasierte Aufgaben wie Fragebeant-
wortung verwendet. Fiir Klassifikationsaufgaben wird hingegen das Embed-
ding des [CLS]-Tokens als globale Reprasentation der gesamten Sequenz
genutzt und in eine einfache Klassifikationsschicht eingespeist [9].

@P Mask LM Mask LM \ ﬁ'/@ém StartEnd Sparx
iy ir *

CIE)- ClC=)E]- G CIE) CE=)C]- G

BERT BERT
[faJle]. [ellem]le]. [&] [l ] [Ellem]le]. [&]

- EIEE- 5 ER- HER- 5
Masked Sentence A - Masked Sentence B Question P Paragraph
\ Unlabeled Sentence A and B Pair / Question Answer Pair
Pre-training Fine-Tuning

Abbildung 2.6: Pre-Training und Fine-Tuning von BERT. Quelle: [9]

Bild 2.6 verdeutlicht die Prozesse. Bis auf die Output-Layer ist die Ar-
chitektur beim Pre-Training und Fine-Tuning gleich. Die gleichen im Pre-
Training gelernten Modellparameter werden zur Initialisierung der Mo-
delle fiir verschiedene Downstream-Aufgaben genutzt. Wahrend des Fine-
Tunings werden alle Parameter weiter angepasst. [CLS] ist ein spezieller
Token, der jedem Eingabebeispiel vorangestellt wird. [SEP] ist ein Trenn-
zeichen [9].

2.3.3 Performance-Metriken

Im vorangegangenen Abschnitt wurde die Funktionsweise der genutzten
Klassifikatoren erortert. Um ihre Performance evaluieren zu konnen, wer-
den im Folgenden relevante Performance-Mafie eingefiihrt. Die sogenannte
Konfusionsmatrix in Tabelle 2.1 beschreibt das Ergebnis einer Klassifizie-
rungsaufgabe vollstindig. Jede Zeile der Matrix steht fiir die Instanzen einer
tatsdchlichen Klasse und jede Spalte fiir die Instanzen einer vorhergesagten
Klasse. FN (False Negative) bezeichnet beispielsweise positive Ergebnisse, die
falschlicherweise als negative Ergebnisse vorhergesagt wurden [5]. Im Rah-
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men dieser Arbeit sind dies echte Rezensionen, die als “fake “vorhergesagt
werden.

Predicted Value
Positive | Negative Total
Positive TP FN TP+ FN
True Value
Negative FP TN FP+TN

Total TP+FP FN+TN N

Tabelle 2.1: Konfusionsmatrix fiir bindre Klassifikation.

Wichtige Performance-Kennzahlen fiir die bindre Klassifikation konnen
aus der Konfusionsmatrix abgeleitet werden. Tabelle 2.2 zeigt alle relevanten
Mafie und ihren Evaluationsfokus auf [5, 58].

Mafs Formel Evaluationsfokus
TP+TN Ll .
Accuracy TPIENTEPTTN Gesamteffektivitit des Klassi
fikators
Precision TPTifFP Verhiltnis zwischen tatsachli-

chen und vorhergesagten posi-
tiven Labels

Recall (Sensitivity) TP{LiI}N Fahigkeit des Klassifikators,
positive Labels korrekt zu
identifizieren

F1-Score % harmonisches Mittel aus Preci-
sion und Recall

AUC %(TPEPFN + T]\? pr) Fahigkeit des Klassifikators,
Fehlklassifikationen zu ver-
meiden

Tabelle 2.2: Kennzahlen zur bindren Klassifizierung unter Verwendung der Notati-
on von Tabelle 2.1.

2.3.4 Self-BLEU

Self-Bilingual Evaluation Understudy (BLEU) ist eine Metrik zur Erfassung
und Quantifizierung der Textdiversitdt, die 2018 von Zhu et al. [71] vorge-
stellt wurde. Sie ist eine Abwandlung des BLEU-Scores [45], der fiir die Mes-
sung der Ubersetzungsqualitdt verwendet wird. Anders als beim traditionel-
len BLEU, bei dem der n-Gramm-Overlap zwischen einer Menge generierter
Ubersetzungen und einer Menge von Referenztexten (z. B. menschlichen
Ubersetzungen) gemessen wird, nutzt Self-BLEU die vom Modell erzeugten
Ausgaben selbst als Referenzen. Dadurch wird die Ahnlichkeit innerhalb
der generierten Texte bewertet. Ein Modell, das sehr dhnliche oder nahezu
identische Texte produziert, weist folglich einen hohen Self-BLEU-Wert auf.
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Die BLEU-Metrik ist definiert als

BLEU-n = BP - exp (Z Ailog pn> , (2.11)
i=1

wobei p, die Prédzision fiir n-Gramme der Ordnung i darstellt und A; Ge-
wichtungsfaktoren sind. p, ist ein Genauigkeitsmaf3, das den Anteil der n-
Gramme in der Kandidatenmenge bestimmt, die auch in der Referenzmenge
vorkommen.

Die Brevity Penalty BP wird definiert als:

(2.12)

BP — min ( 1 Output-Liange > ‘

" Referenz-Lénge

Das Auslassen von Wortern wird durch die Kiirzungstrafe bestraft. Ist
die Ausgabe zu kurz, reduziert BP den BLEU-Score [27]. BLEU ist damit das
geometrische Mittel der n-Gramm-Prézisionen p,, multipliziert mit der Kiir-
zungsstrafe [28].

Ublicherweise wird die maximale n-Gramm-Ordnung auf n = 4 gesetzt.
Die daraus resultierende Metrik wird als BLEU-4 bezeichnet.

Der Self-BLEU berechnet sich analog, nur dass als Referenzmenge nicht
menschliche Referenzen, sondern die anderen generierten Texte dienen.

Fiir jeden einzelnen generierten Text wird der BLEU-Score mit allen tibri-
gen Texten als Referenz berechnet [27, 28].

24



RELATED WORK

Dieses Kapitel bietet einen Uberblick zum aktuellen Forschungsstand. Es
werden relevante Datensdtze und Arbeiten zu Opinion Spam vorgestellt.

Datensiitze

Fiir die Erkennung von Opinion Spam existieren zwar einige Datensétze,
diese weisen jedoch alle spezifische Einschrankungen auf. Fiir die deutsche
Sprache steht bislang kein entsprechender Datensatz zur Verfiigung. Der
vermutlich am hédufigsten genutzte Datensatz stammt von Ott et al. [44].
Er umfasst 400 echte Rezensionen zu den 20 beliebtesten Hotels einer US-
amerikanischen Stadt sowie 400 gefdlschte Rezensionen der gleichen 20 Ho-
tels, die von tiber Amazon rekrutierten Crowd-Workern erstellt wurden.

Die insgesamt 8oo Rezensionen sind zu gering, um heutige Klassifikati-
onsverfahren effizient zu trainieren. Zudem wurden ausschlieflich positive
Rezensionen mit einer Lange von tiber 150 Zeichen berticksichtigt, was kei-
ner realen Verteilung entspricht [44].

Sandulescu und Ester [55] erstellen in ihrer Arbeit neben dem Datensatz
von Ott et al. [44] zusatzlich einen Yelp-Datensatz, bei dem alle Rezensio-
nen vom Unternehmen selbst vorab mittels eines internen Filters in ,,recom-
mended” und , not recommended” unterteilt wurden. Allerdings wird nicht
direkt offengelegt, auf welcher Grundlage diese Klassifizierung erfolgt, bei-
spielsweise ob sie auf dem Verhalten der Rezensenten oder auf der Analyse
der verfassten Texte basiert [56]. Zu dem wurde ein Datensatz von Trustpi-
lot verwendet, bei dem die Rezensionen ebenso vom Unternehmen bereits
gefiltert wurden.

Salminen et al. [53] veroffentlichten einen in Satzlinge, Bewertung und
Produktkategorie balancierten Datensatz, bestehend aus 20.000 von GPT-2
generierten sowie 20.000 echten Amazon-Produktrezensionen.

Siegel [56] untersuchte mit Studierenden der Hochschule Darmstadt Opi-
nion Spam im deutschsprachigen Amazon-Portal und erstellte einen Korpus
mit mehreren Hundert Beispielen. Dieser bietet zwar eine solide Grundlage
fir weitergehende Untersuchungen, ist fiir den Einsatz von automatischen
Lernverfahren jedoch zu klein.

Detektion von Opinion Spam

Laut des Systematic Literature Review zu Machine-based Opinion Spam [47]
sind die am hédufigsten eingesetzten Klassifikatoren zur Erkennung von Re-
view Spam in Datensdtzen ohne maschinell generierte Rezensionen statisti-



RELATED WORK

sche Verfahren wie Support Vector Machines [13, 50] oder Naive Bayes [13,
38]. An dritter Stelle folgt der K-Nearest-Neighbor-Algorithmus [13].

Salminen et al. [53] nutzten fiir die Klassifizierung ihrer von GPT-2 gene-
rierten Rezensionen ein feinjustiertes RoBERTa-Modell.

Liyanage et al. [31] verglichen verschiedene State-of-the-Art-
Klassifikatoren, die auf der Transformer-Architektur basieren. Unter
den untersuchten Modellen erzielte BERT die besten Ergebnisse bei der
Identifikation von Rezensionen, die mithilfe verschiedener LLMs auf Basis
des Opinion-Spam-Korpus von Ott et al. [44] als Seed generiert wurden.

Bisher existieren nur wenige Ansitze, bei denen Transformermodelle wie
BERT oder GPT zur Erkennung von Opinion Spam eingesetzt wurden. Ge-
rade in diesem Anwendungsbereich ist der Einsatz solcher Modelle jedoch
besonders relevant, da sich hédufig ausschliefilich der Text ohne zuséatzliche
Metadaten analysieren ldsst, was die Erkennung durch weniger komplexe
Verfahren erschwert.
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DATENSATZERSTELLUNG

Die Erstellung eines qualitativ hochwertigen Datensatzes stellt den zentra-
len methodischen Bestandteil dieser Arbeit dar. Ziel ist es, einen ausgewo-
genen Korpus aus echten und generierten Rezensionen zu entwickeln, der
als Grundlage fiir die Analyse und Klassifikation von Opinion Spam dient.
Dieses Kapitel beschreibt die einzelnen Schritte des Erstellungsprozesses.

4.1 EXPERIMENTELLE UMGEBUNG

Die praktische Umsetzung der Datensatzerstellung erfolgte in einer cloudba-
sierten Entwicklungsumgebung unter Verwendung von Google Colab und
einer NVIDIA A1o00 GPU. Diese wurde insbesondere fiir das Training des
RoBERTa-Modells benétigt. Die Implementierung wurde vollstindig in Py-
thon realisiert, da sich die Programmiersprache im Bereich des Machine
Learning und NLP etabliert hat und ein umfangreiches Okosystem spezia-
lisierter Bibliotheken fiir Datenanalyse, Textverarbeitung und maschinelles
Lernen bietet. Fiir die Interaktion mit den Modellen kamen unter anderem
die Bibliotheken OpenAl, sklearn, transformers, pandas und torch zum Ein-
satz.!

4.2 PIPELINE
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Abbildung 4.1: Prozess der Datensatzerstellung.

Abbildung 4.1 zeigt den Ablauf des Prozesses zur Erstellung des Daten-
satzes. Im ersten Schritt erfolgte die Uberfiihrung der urspriinglich in TSV-
Dateien vorliegenden Rezensionen in ein geeignetes Format sowie deren Be-

1 Der vollstindige Code zur Datensatzerstellung sowie der Datensatz sind unter https://code.
fbi.h-da.de/stbojohan/masterarbeit verfiigbar.
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reinigung (vgl. Kapitel 4.3). Auf Basis der bereinigten Daten wurde anschlie-
lend unter Anwendung verschiedener Techniken ein qualitativ hochwerti-
ger Datensatz aus echten und generierten Rezensionen erstellt. Fiir die Ge-
nerierung mittels Few-Shot-Prompting kamen 25 Rezensionen aus dem vor-
verarbeiteten Datensatz als Few-Shot-Beispiele zum Einsatz, wobei jeweils
funf Rezensionen pro Kategorie herangezogen wurden. 6.000 echte Rezen-
sionen wurden fiir die Benutzer-Prompts verwendet (vgl. Kapitel 4.4.1). Fiir
jede Kategorie wurden mit vier unterschiedlichen LLMs insgesamt 1.200 Re-
zensionen generiert. Dariiber hinaus dienten 5.000 Rezensionen pro Katego-
rie zum Fine-Tuning von fiinf verschiedenen GPT-Modellen, die jeweils 300
Rezensionen erzeugten (vgl. Kapitel 4.4.2). Ergdnzend dazu wurden 7.500
echte Rezensionen aus dem bereinigten Datensatz entnommen, sodass der
finale Datensatz aus insgesamt 15.000 Rezensionen besteht. Dieses ausgegli-
chene Klassenverhiltnis wurde gewihlt, da es ein effektiveres Training der
Klassifikationsmodelle ermdglicht. Insbesondere konnen die Modelle unter
diesen Bedingungen gleichwertig Merkmale beider Klassen erlernen, ohne
durch eine dominante Klasse verzerrt zu werden.

4.3 DATENVORVERARBEITUNG

Sowohl fiir die echten als auch fiir die generierten Rezensionen wurde der
Datensatz The Multilingual Amazon Reviews Corpus von Keung et al. [26] ver-
wendet. Die Daten wurden am 13.12.2017 abgerufen. Der Datensatz besteht
aus Amazon-Produktrezensionen zwischen 1997 und 2015. Die Rezensionen
stammen aus einer Zeit, in der LLMs noch nicht existierten. Daher kann aus-
geschlossen werden, dass maschinell generierte Rezensionen im Datensatz
vorhanden sind. Allerdings ist nicht auszuschliefien, dass von Menschen ver-
fasster Opinion Spam enthalten ist. Der Rohdatensatz umfasst etwa 679.000
Rezensionen.

Um die Qualitidt der Daten sicherzustellen, wurden zunichst unvollstin-
dige Eintrdge entfernt. Diese umfassten alle Rezensionen, bei denen das Fea-
ture review_date einen Nullwert aufwies. Aufgrund der groflen Datenmen-
ge war es nicht erforderlich, auf spezielle Techniken zur Datenimputation zu-
riickzugreifen. Stattdessen wurden ausschliefSlich Rezensionen beriicksich-
tigt, deren Metadaten vollstandig vorlagen. Erste Analysen zeigten zudem,
dass der Datensatz auch englischsprachige Rezensionen enthielt. Zur Identi-
fikation der jeweiligen Sprache wurde die Python-Bibliothek language-detect
[8] eingesetzt, sodass ausschliefilich deutschsprachige Rezensionen (92,6 %)
im Datensatz verblieben.

Ein weiterer Bereinigungsschritt bestand im Entfernen mehrfach vorkom-
mender Rezensionen. Identische Rezensionstexte fiir verschiedene Produk-
te einzusetzen, ist ein typisches Vorgehen von Spammern. Jindal und Liu
[23], die als erste das Problem des Opinion Spam bei Produktrezensionen
beschrieben, legten ihren Schwerpunkt auf die Identifikation von dupli-
zierten Rezensionen. Das Eliminieren von Duplikaten betraf etwa 20.000
Rezensionen. Zur Bereinigung der Rezensionen wurden zudem HTML-
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und Steuerzeichen entfernt, darunter Zeilenumbriiche, Anfithrungszeichen-
Codierungen, doppelte Schragstriche sowie Backslashs.

Abbildung 4.2 zeigt die Verteilung der Wortlingen der Rezensionen. Nur
etwa 3 % der Rezensionen enthalten mehr als 500 Worter. Da sowohl
beim Fine-Tuning als auch beim Few-Shot-Prompting echte Rezensionen als
Trainings- bzw. Prompt-Daten verwendet werden und das Generieren vieler
Tokens sehr ressourcenintensiv ist [25], wurden nur Rezensionen mit bis zu
500 Wortern beibehalten. Zudem wurden nur Rezensionen mit mindestens
funf Wortern behalten, da kiirzere Texte zu wenig Informationen beinhalten.
Lediglich 0,01 % der Rezensionen hatten weniger als fiinf Worter.

Verteilung der Wortanzahl in den Rezensionen

500000

400000

300000

Anzahl der Rezensionen

200000

100000

0 0 500 750 1000 1250 1500 1750 2000
Anzahl der Warter

Abbildung 4.2: Verteilung der Rezensionsldngen.

Aus den insgesamt 32 Kategorien des Datensatzes wurden die Katego-
rien Books, Mobile Apps, Music, PC und Toys ausgewdhlt. Die urspriinglich
grofite Kategorie, Video, wurde bewusst ausgeschlossen, da sie tiberwiegend
Rezensionen zu Filmen und Serien enthélt und somit thematisch nicht zur
Produktfokussierung des Datensatzes passt. Fiir jede Kategorie wurden je-
weils 5.000 Rezensionen mittels stratifizierter Stichprobenziehung extrahiert,
um die urspriingliche Verteilung von Wortanzahl und Sternebewertung zu
erhalten. Bei dieser Methode wird die Grundgesamtheit in Schichten auf-
geteilt, die gemeinsame Merkmale aufweisen, und anschliefSend werden aus
diesen Schichten Stichproben entnommen [46]. Von diesen 5.000 extrahierten
Rezensionen dienen 30 % als echte Rezensionen im finalen Datensatz, wah-
rend aus den restlichen 70 % zufillig pro Kategorie fiinf Rezensionen als
Few-Shot-Prompts und 1.200 als Benutzerprompts fiir die Generierung der
synthetischen Rezensionen verwendet wurden. Fiir das Fine-Tuning wurden
pro Kategorie die gesamten 5.000 Rezensionen verwendet (vgl. Abb. 4.1). Da
in dieser Arbeit ausschliefilich die inhaltliche Erkennung von Spam Reviews
im Vordergrund steht, wurden sdmtliche in den Rohdaten enthaltene Meta-
daten entfernt. Nach der Eliminierung irrelevanter Features ergibt sich der
in Tabelle 4.1 dargestellte Aufbau des bereingten Datensatzes.
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Feature Beschreibung

product_title Name des Produkts

product_category Kategorie der Produktrezension

review_body Inhalt der Produktrezension
star_rating Sternebewertung der Produktrezension
word_count Rezensionsldnge in Wortern

Tabelle 4.1: Ubersicht der verwendeten Features.

4.4 REZENSIONSGENERIERUNG

Die Generierung von Rezensionen stellt den zentralen Bestandteil der Daten-
satzerstellung dar und verfolgt das Ziel, kiinstliche Texte zu erzeugen, die in
Stil und Inhalt realen Bewertungen moglichst nahekommen. Im Folgenden
wird das methodische Vorgehen zur Erstellung der generierten Rezensionen
beschrieben. Grundlage bildet der Einsatz vier verschiedener LLMs. Die Ver-
wendung unterschiedlicher LLMs ermoglicht es, die Detektion von Opinion
Spam nicht auf die Charakteristika eines einzelnen Modells zu beschranken,
sondern ein breiteres Spektrum generierter Texte abzudecken. Zur Umset-
zung wurden Few-Shot-Prompting und Fine-Tuning verwendet. Diese Ent-
scheidung wurde getroffen, um unterschiedliche Ansédtze abzudecken und
deren Einfluss auf die Erkennbarkeit kiinstlicher Texte zu untersuchen. Das
folgende Kapitel beschreibt die Implementierung dieser Verfahren.

4.4.1  Few-Shot-Prompting

Die Umsetzung der Rezensionsgenerierung mittels Few-Shot Prompting er-
folgte unter Verwendung der Python-Bibliothek OpenAlI [39]. Mit Ausnahme
des GPT-Modells wurden alle verwendeten Modelle durch die Gesellschaft
fiir wissenschaftliche Datenverarbeitung mbH Gottingen (GWDG) bereitgestellt
und tiber eine API zugdnglich gemacht. Jedes der Modelle (GPT-4.1 Na-
no, Llama-3.1-SauerkrautLM-70b-Instruct, Llama-3.3-70B-Instruct und Gemma-
3-27b-1It) generierte pro Kategorie jeweils 300 Rezensionen.

Die Prompts fiir die Modelle besafien die folgende Struktur und den fol-
genden Inhalt:

1. Systemprompt — allgemeine Instruktionen zum Schreibstil:
¢ alltagssprachlich und nattirlich
¢ keine unnétigen Wiederholungen
¢ keine formelle Ausdrucksweise

¢ Beachtung eines vorgegebenen Wortumfangs

2. Few-Shot-Beispiele aus den echten Daten:
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¢ Input: Produktname und Sternebewertung

¢ Output: Originalrezension aus dem Datensatz

3. Benutzerprompt — neue Anfrage an das Modell mit:
¢ Produktname
¢ Sternebewertung

¢ gewlinschte Wortanzahl

Fiir die Few-Shot-Beispiele wurden mit einem festgelegten Seed pro Kate-
gorie jeweils fiinf echte Rezensionen als Beispiele aus dem vorverarbeiteten
Datensatz ausgewdhlt. In verschiedenen Arbeiten wurde die Anzahl der Bei-
spiele im Bereich von eins bis acht gewdhlt (vgl. [7, 66]). Da in dieser Arbeit
funf Rezensionen mit bis zu finf Sternen generiert werden, wird k = 5 ge-
wiahlt, sodass fiir jedes Rating eine Beispielrezension verwendet wird. Als
Input dienten Produktname und Sternebewertung, wahrend der Inhalt der
Rezension als Output angegeben wurde.

Der Benutzerprompt, der die eigentliche Instruktion an das Modell
darstellt, enthielt analog zu den Few-Shot-Beispielen Produktname, Sterne-
bewertung sowie eine geforderte ungefdhre Wortanzahl. Hierfiir wurden
ebenfalls zuféllig die entsprechenden Attributwerte der echten Rezensionen
aus dem vorverarbeiteten Datensatz iibernommen. Um eine zu starke
Musterbildung zu vermeiden, wurde fiir jedes Modell ein eigener Seed
verwendet, sodass die Modelle nicht zu denselben Produkten Rezensionen
generierten. Auf diese Weise erhielten alle vier Modelle zwar identische
Few-Shot-Beispiele, jedoch fiir die jeweils 1.500 zu generierenden Rezen-
sionen unterschiedliche Benutzerprompts. Der verwendete API-Aufruf
client.chat.completions.create(...) von OpenAl [39] erwartet einen
Prompt mit dem Aufbau wie in Listing 4.1.

{
"role": "system",
"content": "Du bist ein Kaufer oder eine Kauferin, der/die ehrliche,
natirlich klingende Amazon-Produktrezensionen schreibt."
o
{

"role": "user",

"content": "Produkt: Kuschelteddy

Bewertung: 5"

}
{

"role": "assistant",

"content": "Der Teddy ist unglaublich weich und siB. Meine Tochter
schlaft jede Nacht mit ihm ein und will ihn gar nicht mehr
hergeben."

I
{

"role": "user",
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"content": "Produkt: Spielzeugauto
Bewertung: 2"
T
{
"role": "assistant",
"content": "Das Auto sieht zwar schick aus, aber nach kurzer Zeit
gingen die Rader kaputt."
+
{
"role": "user",
"content": "Produkt: Baukldtze

Bewertung: 4
Schreibe ungefahr 30 Worter."
}
]

Listing 4.1: Beispiel fiir Prompt mit zwei Few-Shot-Beispielen.

Dieser besitzt jeweils die zwei Felder Rolle (role) und Inhalt (content). Die
Rolle definiert die Perspektive der Nachricht und wie das Modell sie inter-
pretieren soll. Es gibt drei unterschiedliche Rollen:

system: Definiert allgemeine Instruktionen zum Schreibstil und gewiinsch-
tem Verhalten des Modells.

user: Enthilt die Eingabeaufforderung des Nutzenden.
assistant: Enthalt Beispielantworten, die das Modell als Referenz nutzt.

Durch die Abfolge von Systemprompt, den User- und Assistant-Paaren
(Few-Shot-Beispiele) sowie der abschlieffenden User-Nachricht (Benutzer-
prompt) entsteht der vollstindige Prompt. Dieser vermittelt dem Modell so-
wohl die stilistischen Rahmenbedingungen als auch konkrete Beispiele fiir
Eingabe-Ausgabe-Paare und die eigentliche Arbeitsanweisung, auf die das
Modell mit einer neuen Assistant-Nachricht in Form einer generierten Re-
zension reagiert. Zur Erhohung der Kreativitdt der generierten Rezensionen
wurde die Decoding-Strategie Top-p-Sampling mit einem p-Wert von 0,9
eingesetzt. Sie bietet eine dynamische Alternative zu deterministischen Ver-
fahren wie Beam Search und dem starren Top-k-Sampling. Im Anhang A.1
ist ein vollstindiger Beispiel-Prompt fiir die Generierung einer Rezension
der Kategorie Toys zu finden.

4.4.2 Fine-Tuning-basierte Generierung

Das GPT-Modell wurde neben dem Few-Shot-Prompting auch fiir das Fine-
Tuning verwendet. Dafiir wurde die von OpenAl bereitgestellte Funktiona-
litat benutzt. Fiir jede der fiinf ausgewdhlten Kategorien Books, Mobile Ap-
ps, Music, PC und Toys wurde ein separates Modell finegetuned. Grundlage
hierfiir war eine fiir jede Kategorie vorbereitete JSON-Datei, die die entspre-
chenden Trainingsdaten enthielt. Jeder Eintrag in der Datei bestand aus ei-
ner standardisierten Nachrichtenstruktur mit den drei Rollen analog zu der
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Struktur beim Few-Shot-Prompting. Listing 4.2 zeigt beispielhaft, wie ein
Eintrag aus dem Trainingsdatensatz im JSON-Format aussah. Ein Beispiel
aus den realen Daten ist im Anhang A.2 dargestellt.

[

{
"role": "system",
"content": "Du bist ein Kaufer oder eine Kauferin, der/die ehrliche,
natirlich klingende Amazon-Produktrezensionen schreibt."
H
{

"role": "user",
"content": "Produkt: Handyhiille
Bewertung: 1"

}
{
"role": "assistant",
"content": "War nach einer Woche vergilbt und musste weggeworfen
werden."
}

Listing 4.2: Beispiel Rezension im JSON-Format fiir Fine-Tuning.

Zu der von OpenAl bereitgestellten Funktionalitit gehort eine Fine-
Tuning-API sowie ein Webinterface. Dieses Interface bietet eine tibersichtli-
che Darstellung des Trainingsfortschritts und erlaubt die Uberwachung zen-
traler Metriken wie dem Trainingverlust und der Train Mean Token Accuracy.
Die Visualisierung erfolgt dabei in Form interaktiver Kurven, die automa-
tisch gegldttet dargestellt werden, um die Lerntrends klarer zu erkennen.

Die Kosten fiir das Fine-Tuning von GPT-4.1 Nano betrugen 1,5 US-Dollar
pro eine Millionen Token. Pro Kategorie wurde das Modell jeweils mit etwa
vier Millionen Token finegetuned, was Gesamtkosten von rund 30 US-Dollar
ergab. Die Kosten fiir die Generierung der 1.500 Rezensionen durch die fiinf
feinabgestimmten Modelle sowie der weiteren 1.500 Rezensionen des GPT-
Modells mittels Few-Shot-Prompting beliefen sich insgesamt auf zuséitzlich
einen US-Dollar.

Das Fine-Tuning der Modelle erfolgte unter Verwendung der von Ope-
nAl empfohlenen Standard-Hyperparameter. Die Anzahl der Epochen wur-
de auf drei festgelegt. Eine Epoche bezeichnet einen vollstindigen Durch-
lauf des Modells iiber den gesamten Trainingsdatensatz. Ergdnzend dazu
wurde eine Batchgrofie von zehn verwendet. Diese gibt an, wie viele Trai-
ningsbeispiele gleichzeitig in einem Optimierungsschritt verarbeitet werden.
Bei 5000 Trainingsdaten heifdt das, dass 500 Trainingsschritte einer Epoche
entsprechen, sodass bei drei Epochen insgesamt 1500 Gewichtsanpassungen
vorgenommen wurden. Nach jeder Anpassung wurden der Trainingsverlust
und die Train Mean Token Accuracy berechnet.

Die Wahl einer kleinen Batchgrofie fithrt dazu, dass die Modellparameter
haufiger aktualisiert werden. Dies fordert eine stabilere Konvergenz, verrin-
gert das Risiko einer lokalen Uberanpassung und fiihrt zugleich zu dich-
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teren und stdrker verrauschten Kurvenverldufen. Ein weiterer zentraler Hy-
perparameter war der Learning-Rate-Multiplikator, der auf o,1 gesetzt wur-
de. Die Reduzierung der urspriinglichen Lernrate fiihrt zu kleineren Anpas-
sungsschritten. Dies hat eine langsamere, aber stabilere Anndherung an die
Zielverteilungen der Trainingsdaten zur Folge.

Loss Log @D <
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Abbildung 4.3: Loss und Accuracy Fine-Tuning Music.

Abbildung 4.3 zeigt den Verlauf des Trainingsverlustes und die Train Mean
Token Accuracy flir das Fine-Tuning des GPT-Modells fiir die Kategorie Mu-
sic. Der Trainingsverlust im Kontext des Fine-Tunings ist der, wie bereits im
Kapitel 2.3.1 zur logistischen Regression eingefiihrte, Kreuzentropieverlust
(auch Log Loss) (vgl. Formel 2.10). Er misst, wie gut das Modell Wahrschein-
lichkeiten fiir die richtigen Tokens vorhersagt. Die Train Mean Token Accuracy
beschreibt den Anteil der Tokens, bei denen das Modell das richtige Token
mit der hochsten Wahrscheinlichkeit gewdhlt hat [36]. Um die Lesbarkeit
und Interpretierbarkeit zu verbessern, wurden die Kurven mittels der Funk-
tionalitdt von OpenAl geglittet. Die Originalverldufe der Fine-Tunings aller
Kategorien ohne Glidttung befinden sich der Vollstindigkeit halber im An-
hang A.3.

Der Trainingsverlust zeigt einen kontinuierlichen und gleichméfiigen Ab-
fall von etwa 3,0 auf 2,45, was auf einen stabilen Lernfortschritt des Modells
hinweist. Nach ungefdhr 1100 Trainingsschritten nimmt das Sinken des Ver-
lusts stark ab, was auf eine weitgehende Konvergenz des Modells schliefen
lasst. Ein erneuter Anstieg, der auf Overfitting hindeuten wiirde, ist nicht zu
beobachten. Die Verldufe der anderen Kategorien sind analog (vgl. Anhang
A.3) und weisen nur minimale Unterschiede auf.

Eine haufig verwendete Metrik, um die Fahigkeit eines LLMs, das nédchste
Wort in einer Sequenz vorherzusagen, ist die Perplexitét. Sie definiert sich
Exponent des durchschnittlichen negativen Log-Likelihoods [2].

Fiir den finalen Trainingsverlust LogLoss = 2,418 ergibt sich beim Modell
in der Kategorie Music eine Perplexity von
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PPL = **8 ~ 11,2 (4.1)

was bedeutet, dass das Modell im Schnitt etwa 11 Tokens als plausible
Fortsetzung in Betracht zieht.

Der Verlauf der Train Mean Token Accuracy [40] zeigt einen leichten, aber
stetigen Anstieg von etwa 0,45 auf 0,50, bevor sie konvergiert. Dies deutet
darauf hin, dass das Modell im Laufe des Fine-Tunings moderate, aber sta-
bile Leistungsverbesserungen erzielt hat.

Tabelle 4.2 zeigt die finalen Trainingsverluste simtlicher untersuchter Ka-
tegorien. Die Ergebnisse der Kategorien Music, PC und Toys sind sehr dhn-
lich. Mobile Apps hat mit 14,15 die schlechteste und Books mit 8,84 die beste
Perplexity. Im Gegensatz dazu hat das Modell der Kategorie Mobile Apps die
hochste Train Mean Token Accuracy.

Zusitzlich wurde initial versucht, das Modell Mistral-7B mittels LoRA
selbst finezutunen. In mehreren Experimenten zeigte sich jedoch, dass die
resultierende Textqualitdt deutlich unter den Ergebnissen des verwendeten
GPT-4.1 Nano-Modells lag. Die generierten Rezensionen waren semantisch
weniger kohérent, enthielten hdufiger repetitive Sequenzen und wirkten
insgesamt weniger realistisch. Aufgrund dieser unzureichenden Ergebnisse
wurde der Ansatz verworfen und nicht weiter verfolgt.

Kategorie finaler finale Accuracy Perplexity
Trainingsverlust

Books 2,18 0,492 8,84

Mobile Apps 2,65 0,467 14,15

Music 2,42 0,529 11,24

PC 2,41 0,467 11,13

Toys 2,51 0,477 12,30

Tabelle 4.2: Fine-Tuning-Evaluation.
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DATENSATZANALYSE UND KLASSIFIKATION

5.1 QUALITATSANALYSE DES DATENSATZES

Um die Aussagekraft des erstellten Datensatzes sicherzustellen, ist zundchst
eine Analyse seiner Qualitdt erforderlich. Dabei soll untersucht werden, in-
wiefern sich die generierten Rezensionen von den echten unterscheiden. Ne-
ben einer deskriptiven statistischen Betrachtung, beispielsweise der Vertei-
lung von Wortanzahl, Sternebewertungen und der Anteile der zugrundelie-
genden Modelle, wird zudem eine Metrik zur Textdiversitdt herangezogen.
Auf diese Weise lésst sich einschitzen, ob generierte Texte aufféllige Muster
aufweisen oder in ihrer Struktur und Ausdrucksweise mit echten Rezensio-
nen vergleichbar sind.

5.1.1 Statistische Analyse

Der erstellte Datensatz umfasst insgesamt 15.000 Rezensionen, von denen
jeweils 50 % echte und 50 % generierte Texte sind. Fiir die Generierung
wurden die vier verschiedenen LLMs GPT-4.1 Nano, Llama-3.1-SauerkrautLM-
70b-Instruct, Llama-3.3-70B-Instruct und Gemma-3-27b-It eingesetzt. Wahrend
alle Modelle mittels Few-Shot-Prompting genutzt wurden, wurde das GPT-
Modell zusétzlich finegetuned (vgl. Abb. 5.1). Jedes Modell trug dabei mit
1.500 Rezensionen zum Datensatz bei, sodass eine ausgewogene Verteilung
der Quellen gewdhrleistet ist. Zudem ist die Anzahl der Kategorien gleich-
verteilt. Jede der fiinf Kategorien enthalt 3.000 Rezensionen. Dies ist relevant,
um bei der Klassifikation der generierten Rezensionen eine Vergleichbarkeit
sicherzustellen.

Ein zentrales Ziel war es, sicherzustellen, dass sich die echten und gene-
rierten Rezensionen in ihrer Grundverteilung moglichst wenig unterschei-
den. Dies betrifft sowohl die Auswahl der echten Rezensionen aus dem ur-
spriinglichen Datensatz mit echten Amazon-Rezensionen, als auch die Re-
zensionen, die als Prompts fiir die Modelle genutzt wurden. In den Prompts
wurden jeweils die Wortanzahl, Sternebewertung und der Titel mitgegeben,
sodass die generierten Rezensionen dieselben strukturellen Eigenschaften
aufweisen wie die echten Rezensionen (vgl. Kapitel 4.4).

Abbildung 5.2 zeigt, dass die Verteilungen der Sternebewertungen und
Textlangen zwischen den echten und den generierten Rezensionen insge-
samt dhnlich ausfallen. Da die fiir die Benutzerprompts verwendeten Rezen-
sionen zuféllig aus den stratifizierten Stichproben gezogen wurden, ergeben
sich kleinere Abweichungen in den Verteilungen. Zudem fordert der Prompt
die Einhaltung der Wortanzahl nur ndherungsweise, wodurch Abweichun-
gen bei den Langen der Rezensionen erkldrbar sind. Durch die weitgehend
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Abbildung 5.1: Verteilung der Modelle im Datensatz.

iibereinstimmenden Verteilungen von Textlinge, Sternebewertung und Kate-
gorie zwischen echten und generierten Rezensionen lassen sich Unterschie-
de in den spéateren Klassifikationsergebnissen nicht auf triviale oberflachli-
che Merkmale zuriickfithren. Die Beobachtungen basieren somit tatsachlich
auf sprachlichen und inhaltlichen Charakteristika der Texte.

Rezensionslangen-Verteilung nach Label (relativ) Sternebewertung nach Label (relativ)
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Abbildung 5.2: Verteilungen der echten und generieren Rezensionen im Bezug auf
Rezensionsldnge und Sternebewertung.

5.1.2  Sprachliche Vielfalt

Neben der statistischen Betrachtung ist fiir die Bewertung des Datensatzes
entscheidend, die sprachliche Qualitdt der Rezensionen zu untersuchen. Da-
bei wird analysiert, inwiefern sich echte und generierte Texte hinsichtlich
ihrer Diversitat unterscheiden.

Zur Bewertung der sprachlichen Vielfalt der Rezensionen wurde Self-BLEU
[71] eingesetzt. Die Metrik berechnet die Ahnlichkeit einer Rezension mit
Rezensionen einer zufillig ausgewdhlten Teilmenge. Niedrigere Werte deu-
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Modell BLEU BLEU-1BLEU-2BLEU-3BLEU-4
GPT-4.1 Nano 1,83 26,91 4,00 1,59 0,81
GPT-4.1 Nano (finegetuned) 1,26 24,22 238 0,95 0,49
Lama-3.1-SauerkrautLM-7ob-Instruct 1,47 24,09 3,27 1,20 0,63
Llama-3.3-70B-Instruct 1,76 24,12 381 1,63 0,86
Gemma-3-27b-It 1,52 23,86 3,20 1,25 0,66
alle Modelle 1,35 2296 286 1,12 0,58
echte Rezensionen 091 17,65 1,65 0,775 0,38

Tabelle 5.1: BLEU- und n-Gramm-Prézisionen der generierten und echten
Rezensionen.

ten auf eine grofiere sprachliche Diversitdt hin, wiahrend hohere Werte ho-
mogenere und stirker wiederholende Strukturen bedeuten. Fiir die Berech-
nung wurden insgesamt 1.000 Rezensionen zuféllig ausgewdhlt und mit je-
weils 200 Referenz-Rezensionen verglichen. Anschlieffend wurde der Durch-
schnittswert berechnet.

Die Ergebnisse in Tabelle 5.1 zeigen, dass die echten Rezensionen die grof3-
te Vielfalt aufweisen. Das feinabgestimmte GPT-Modell (GPT-4.1 Nano) er-
reicht mit 1,26 den niedrigsten Wert unter den Modellen und generiert somit
die diversesten Texte. Dagegen besitzen die Rezensionen der Modelle GPT-
4.1 Nano (Few-Shot-Prompting) mit 1,83 und Llama-3.3-70B-Instruct mit 1,76
die hochsten Werte, was auf eine geringere Varianz in den Formulierungen
hinweist.

Am zweitbesten schneidet die Gruppe der kombinierten Modelle ab, was
darauf hindeutet, dass die unterschiedlichen Sprachmodelle bei der Gene-
rierung jeweils abweichende Worter und Phrasen bevorzugen und sich ih-
re sprachlichen Muster ergdnzen. Auffillig ist zudem, dass die beiden GPT-
Modelle am héaufigsten dieselben Worter verwenden (BLEU-1). Das nicht
feinabgestimmte Modell GPT-4.1 Nano sowie Llama-3.3-70B-Instruct verwen-
den am h&ufigsten gleiche Phrasen (BLEU-2 - BLEU-4). Im Anhang A .4 befin-
det sich zur Veranschaulichung jeweils eine generierte Rezension von jedem
Modell der Kategorie Music.

5.2 KLASSIFIKATION DER REZENSIONEN

Nachdem im vorangegangenen Abschnitt die Qualitdt des Datensatzes un-
tersucht wurde, soll nun tiberpriift werden, inwiefern sich die generierten
Rezensionen automatisiert von den realen unterscheiden lassen. Ziel ist es,
zu analysieren, wie einfach die generierten Rezensionen von zwei verschie-
denen Modellen als solche klassifiziert werden konnen. Als Klassifikatoren
wurden eine logistische Regression und RoBERTa verwendet. Der Vergleich
zwischen einem linearen Modell und einem Transformer erméglicht eine
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fundierte Bewertung, inwiefern komplexere sprachliche Muster zur Detekti-
on generierter Rezensionen beitragen.

5.2.1 Modelltraining

Logistische Regression

Fiir die Klassifikation mit der logistischen Regression wurden die Rezensi-
onstexte zundchst in eine numerische Repréasentation tiberfiihrt. Hierzu kam
eine TF-IDF-Vektorisierung zum Einsatz, bei der jedem Wort im Korpus ein
Gewicht zugeordnet wird. Im Anschluss wurde die logistische Regression
auf diesen Vektoren trainiert. Dabei wird die Kreuzentropie-Verlustfunktion
mittels des Verfahrens des SGD minimiert. Um eine Uberanpassung zu ver-
meiden, wird die L2-Regularisierung eingebaut (Kapitel vgl. 2.3.1).

Die Auswahl geeigneter Hyperparameter (Anzahl zu beriicksichtigender
Worter bei TF-IDF und Anzahl der Iterationen bei der logistischen Regression)
erfolgte mithilfe einer Grid Search in Kombination mit 5-facher Kreuzvalidie-
rung. Dabei wird das Trainingsset in mehrere Teilmengen aufgeteilt, sodass
das Modell wiederholt auf unterschiedlichen Kombinationen von Trainings-
und Validierungsdaten trainiert und evaluiert wird. Dadurch lédsst sich die
Generalisierbarkeit des Modells besser beurteilen und das Risiko einer Uber-
anpassung reduzieren. Der Datensatz wurde im Verhaltnis 80% Training zu
20% Test aufgeteilt.

Bei der logistischen Regression erhdlt jedes Wort im Vokabular einen Koef-
fizienten, der seine Bedeutung fiir die Klassifikation ausdriickt. Positive Ko-
effizienten weisen darauf hin, dass das Auftreten eines Wortes haufiger mit
authentischen Rezensionen verkniipft ist, wahrend negative Koeffizienten
darauf hindeuten, dass ein Wort eher in generierten Rezensionen vorkommt.
Tabelle 5.2 zeigt die relevantesten Worter fiir eine Klassifikation.

Klasse 1 (Echt) Klasse o (Fake)
Wort  Koeffizient | Wort Koeffizient
der 2,87 | Die -8,42
doch 2,13 | Ein -5,60
als 2,12 | Sehr -4,97
nun 2,08 | Klare -4,62
diesen 2,08 | okay -3,98
am 2,01 | Ich -3,78
bzw 2,00 | perfekt -3,75
nicht 1,99 | empfehlenswert -3,74
schon 1,86 | aber -3,68
im 1,85 | Perfekt -3,62

Tabelle 5.2: Top 10 Worter nach Koeffizienten fiir logistische Regression.
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Die Analyse der Koeffizienten der logistischen Regression offenbart klare
sprachliche Unterschiede, die fiir die Zuordnung zu den jeweiligen Klassen
entscheidend sind. Worter mit positiven Koeffizienten sind tiberwiegend
Funktionsworter wie der, doch, als oder im. Diese deuten darauf hin, dass
authentische Rezensionen in einer eher alltdglichen, unauffilligen Sprache
verfasst sind, die typische grammatische Strukturen und Nuancen enthalt.
Auch Begriffe wie nicht oder schon weisen auf eine differenzierte Ausdrucks-
weise hin, wie sie fiir natiirlich verfasste Texte charakteristisch ist.

Im Gegensatz dazu weisen gefdlschte Rezensionen stark negative Koef-
fizienten fiir meist positiv evaluative Worter wie Perfekt, Sehr oder empfeh-
lenswert auf. Diese deuten auf eine {iibersteigerte Sprache hin, die in den
echten Rezensionen seltener vorkommt. Zudem tritt das Pronomen Ich hau-
figer in gefdlschten Rezensionen auf, was darauf hindeutet, dass die LLMs
versuchen, durch eine betonte Ich-Perspektive Authentizitit zu simulieren.
Dass die Worter mit hohen negativen Koeffizienten tiberwiegend grofsge-
schrieben sind, deutet zudem darauf hin, dass die generierten Rezensionen
héufig mit den gleichen Wortern beginnen.

RoBERTu

Als zweites wurde RoBERTa fiir die Klassifikation verwendet. Fiir den vorlie-
genden Anwendungsfall wurde das Modell in einem Fine-Tuning-Prozess
an die bindre Klassifikationsaufgabe angepasst. Dabei wurden die trainier-
baren Parameter auf Grundlage der Trainingsdaten aktualisiert, um die Fa-
higkeit des Modells zur Unterscheidung zwischen echten und generierten
Rezensionen zu optimieren.

Validation F1-Score pro Epoche Train vs. Validation Loss

AN T o o peche
~e— Validation F1 (Epoche) o
Epoche Epoche
Abbildung 5.3: F1-Validation pro Abbildung 5.4: Train und Validation
Epoche. Loss pro Epoche.

Der Datensatz wurde im Verhéltnis von 8o zu 20 in Trainings- und Test-
menge aufgeteilt. Das Modell wurde fiir maximal zehn Epochen trainiert,
jedoch griff ein Early-Stopping-Mechanismus, der das Training nach drei
Epochen beendete, da sich der F1-Score auf den Validierungsdaten mindes-
tens zwei Epochen lang nicht weiter verbesserte (vgl. Abb. 5.3). Dies deutet
darauf hin, dass das Modell ab diesem Zeitpunkt zwar die Trainingsdaten
zunehmend besser abbildete, jedoch keine zusatzlichen Generalisierungsge-
winne mehr erzielte. Das beobachtete Muster ist typisch fiir ein beginnendes
Overfitting, bei dem die Vorhersagen auf den Validierungsdaten nicht mehr
von der stirkeren Anpassung profitieren. Als bestes Modell wurde somit
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automatisch der Modellzustand nach der ersten Epoche gespeichert und fiir
die Validierung verwendet. Fiir das RoBERTa-Modell wurde im Tokenizer eine
maximale Sequenzldnge von 128 Tokens festgelegt. Diese Begrenzung dient
der Reduzierung des Rechenaufwands und der Schonung der verfiigbaren
Ressourcen wéhrend des Trainings und der Inferenz. Zwar tiiberschreiten
37,1 % der Rezensionen diese Lange und werden dadurch gekiirzt, jedoch
erzielt RoBERTa auch mit dieser reduzierten Kontextlinge stabile Ergebnisse
(vgl. Kapitel 5.2.2).

Abbildung 5.4 zeigt den Verlauf des Trainings- und Validierungsverlusts
tiber die Epochen. Zu erkennen ist, dass der Trainingsverlust in den ersten
3 Epochen mit einem Abfall von o,71 auf 0,16 stark abnimmt. Damit zeigt
sich, dass das Modell die zugrunde liegenden Muster der Daten erlernt. Der
Validierungsverlust fiel zunédchst ebenfalls stark von 0,69 in Epoche o (soge-
nannte Baseline Evaluation) auf 0,33 in Epoche 1. Ab der zweiten Epoche
stagnierte dieser Wert jedoch und verschlechterte sich teilweise leicht, bevor
er in der dritten Epoche wieder auf das Niveau der ersten Epoche zuriick-

ging.
5.2.2  Ergebnisse und Evaluation

Klassifikationsgiite

Die Ergebnisse der Klassifikation auf den Testdaten zeigen, dass beide Mo-
delle in der Lage sind, echte und generierte Rezensionen zuverldssig zu un-
terscheiden. Die logistische Regression erreicht eine Accuracy von 88,3 % bei
einem F1-Score von 0,88. RoBERTa erzielt mit einer Accuracy von 9o,1 % und
einem F1-Score von 0,89 insgesamt leicht bessere Ergebnisse.

Auffillig ist, dass die logistische Regression mit einem Recall von 90,3 %
einen im Vergleich zu RoBERTa (84,7 %) hohen Wert erzielt. Das bedeutet,
dass das Modell deutlich besser darin ist, echte Rezensionen nicht filsch-
licherweise als ,fake” zu klassifizieren. RoBERTa hingegen weist mit einer
Prazision von 94,9 % einen hoheren Wert auf, was darauf hindeutet, dass
es generierte Rezensionen deutlich seltener als echt klassifiziert als die lo-
gistische Regression (86,9 %). Die Konfusionsmatrizen in Abbildung 5.5 un-
terstreichen die unterschiedlichen Schwéachen der beiden Modelle. Wahrend
die logistische Regression Fake-Rezensionen hdufiger tibersieht, klassifiziert
RoBERTa deutlich mehr echte Rezensionen als generiert. Insgesamt schneidet
RoBERTa jedoch besser ab.

Modell Accuracy Precision Recall Fi1-Score
Logistische Regression 0,883 0,869 0,903 0,885
RoBERTa (Epoche 1) 0,901 0,949 0,847 0,896

Tabelle 5.3: Performance-Metriken fiir beide Klassifikatoren.
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Abbildung 5.5: Konfusionsmatritzen.

Accuracy nach Kategorien

Die Ergebnisse in Tabelle 5.4 zeigen, dass RoBERTa in der Mehrheit der Kate-
gorien hohere Genauigkeiten erzielt als die logistische Regression.

Dass die Kategorie Books durch die logistische Regression besser werden
kann, deutet darauf hin, dass die generierten Rezensionen relativ formelhaft
und repetitiv gestaltet sind, sodass sie durch einfache Wortfeatures zuver-
lassig erkannt werden konnen. Im Gegensatz dazu zeigen die Kategorien
Mobile Apps und Music, dass die generierten Rezensionen hier weniger stan-
dardisiert oder floskelhaft sind, sodass sie von einem komplexeren Modell
wie RoBERTa besser erkannt werden konnen. Im Anhang A.5 sind jeweils
zwei Rezensionen aus der Kategorie Books, Mobile Apps und Music gegen-
tiberstellt, die diese Erkenntnisse unterstiitzen. Weitere Analysen bestétigen,
dass die generierten Rezensionen in den Kategorien Music und Mobile Apps
am héaufigsten falschlicherweise als echt klassifiziert werden. Bei beiden Mo-
dellen treten die meisten False Negatives in diesen beiden Kategorien auf (vgl.
Anhang A.6). Dies deutet darauf hin, dass die generierten Rezensionen hier
besonders iiberzeugend wirken. Gleichzeitig kann diese Beobachtung auch
durch die Charakteristika der echten Rezensionen in diesen Kategorien be-
dingt sein.

Kategorie Logistische Regression RoBERTa

Books 0,908 0,878
Mobile Apps 0,866 0,909
Music 0,875 0,925
PC 0,878 0,905
Toys 0,886 0,889

Tabelle 5.4: Kategorieweise Accuracy fiir RoBERTa und logistische Regression.

Insgesamt bleibt die Spannweite der Accuracy bei der logistischen Regres-
sion enger (0,866—0,908), wiahrend sie bei RoBERTa mit Schwankungen zwi-
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schen 0,878 und 0,925 etwas stiarker variiert. RoBERTa ist zwar im Schnitt
besser, aber klassifiziert auch weniger stabil tiber die Kategorien hinweg.

ROC-Kurven

Die Receiver Operating Characteristic (ROC)-Kurven in Abbildung 5.6 veran-
schaulichen die Trennschirfe der beiden Modelle iiber verschiedene Schwel-
lenwerte hinweg,

Bei der logistischen Regression verlduft die Kurve oberhalb der Diago-
nalen und zeigt eine solide Trennfihigkeit. Der berechnete Area Under
the Curve (AUC)-Wert liegt bei 0,95, was auf eine zuverldssige, wenn auch
nicht perfekte Unterscheidung zwischen echten und generierten Rezensio-
nen hindeutet. Die ROC-Kurve des RoBERTa-Modells verlduft minimal ndher
an der linken oberen Ecke. Mit einem AUC-Wert von 0,97 zeigt RoBERTa ei-
ne bessere Trennschérfe. Dies bestétigt die aus den Konfusionsmatrizen und
Performance-Metriken abgeleitete Uberlegenheit des Transformer-Modells.

ROC-Kurve Logistic Regression ROC-Kurve RoBERTa
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Abbildung 5.6: ROC-Kurven.

Fehlklassifikationen nach Modell

Im Bezug auf die verschiedenen Modelle, die fiir die Rezensionsgenerierung
verwendet wurden, gibt es deutliche Unterschiede in der Performance der
Klassifikatoren. Wie in Abbildung 5.5 zu sehen, klassifiziert die logistische
Regression ausgewogener falsch. 41,6 % der Fehler betreffen reale Rezen-
sionen und 58,4 % betreffen die generierten Texte. Bei RoBERTa entfdllt mit
77,4 % aller Fehler ein Grofsteil der Fehlklassifikationen auf reale Rezensio-
nen. Dies zeigt, dass RoBERTa in erster Linie Schwierigkeiten hat, echte Texte
korrekt zu erkennen, wihrend generierte Texte vergleichsweise zuverldssig
klassifiziert werden.

Bei den generierten Rezensionen fillt insbesondere bei den Texten von
GPT-4.1 Nano (finegetuned) eine erhohte Fehlklassifikationsrate auf, die sich
in einer vergleichsweise niedrigen Accuracy widerspiegelt. Sowohl RoBERTa
(80,5 %) als auch die logistische Regression (47,3 %) haben deutliche Schwie-
rigkeiten, diese Rezensionen zuverldssig von echten zu unterscheiden.
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Modell Fehler  Accuracy Fehler  Accuracy

LogReg LogReg RoBERTa RoBERTa

(%) % (%) Y%

GPT-4.1 Nano 2 (0,6) 99,3 1(0,3) 99,7

GPT-4.1 Nano (finegetuned) 146 (41,6) 47,3 54 (18,2) 80,5

Llama-3.3-70B-Instruct 13 (3,7) 95,6 2 (0,7) 99,3
Lama-3.1-SauerkrautLM-

7ob-Instruct 24 (6,8) 92,2 7 (2,4) 97,7

Gemma-3-27b-It 20 (5,7) 93,7 3 (1,0) 99,1

echte Rezensionen 146 (41,6) 90,3 229 (77,4) 84,7

Tabelle 5.5: Anzahl der Fehlklassifikationen und Accuracy nach Modell fiir logisti-
sche Regression und RoBERTa.

Im Gegensatz dazu schneiden die durch GPT-4.1 Nano generierten Re-
zensionen insgesamt am schlechtesten ab. Dies verdeutlicht, dass das Fine-
Tuning einen spiirbaren Einfluss auf die Qualitdt der generierten Rezensio-
nen hatte. Auch bei den LLaMA-Varianten zeigt die nachtrainierte Version
bessere Ergebnisse. Das Modell Lama-3.1-SauerkrautLM-7ob-Instruct, bei dem
15 % der Layer mit einem deutsch-englischen Datensatz nachtrainiert wur-
den [59], bereitet beiden Klassifikatoren grofiere Schwierigkeiten. Gezieltes
Nachtrainineren wirkt sich demnach stark auf die Erkennbarkeit und die
Qualitat der generierten Rezensionen aus. Bereits ein Nachtrainieren auf
deutschen Daten fiihrt zu Verbesserungen, wihrend ein zusétzliches Fine-
Tuning mit echten Rezensionen die Ergebnisse weiter verbessert.

Zur Untersuchung, ob die beiden Modelle systematisch dieselben Rezen-
sionen falsch klassifizieren, wurden die Fehlklassifikationen von RoBERTa
und der logistischen Regression gegentibergestellt (vgl. Abb. 5.7). Die Venn-
Diagramme zeigen dabei die Uberlappungen und Unterschiede pro LLM.
RoBERTa und die logistische Regression weisen unterschiedliche Fehlertypen
auf und ihre Fehlklassifikationen iiberlappen nur in geringem Maf3e. Bei den
generierten Rezensionen treten Fehlklassifikationen selten gleichzeitig auf.
RoBERTa zeigt {iber alle Modelle hinweg eine hohere Robustheit und macht
nur vereinzelt (aufler bei GPT-4.1 Nano (finegetuned)) Fehler bei der Klassifi-
kation. Dies zeigt, dass RoBERTa starker kontextuelle Muster und Satzstruktu-
ren nutzt, wahrend die logistische Regression vorrangig auf Wortverteilun-
gen reagiert. Betrachtet man Fehlklassifizierungen und korrekte Klassifizie-
rungen zusammen, treffen die Modelle in 85,1 % der Félle die gleiche Ent-
scheidung. Die Modelle ergdnzen sich damit teilweise in ihren Fehlerbildern.
Dies konnte ein Hinweis darauf sein, dass ein Ensemble-Ansatz potenziell
die Gesamtperformance weiter verbessern konnte.
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Fehlklassifizierungen nach Modell - RoBERTa vs. LogReg

Modell: real Modell: gemma-3-27b-it Modell: llama-3.1-sauerkrautim-70b-instruct
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RoBERTa falsch
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Abbildung 5.7: Venn-Diagramme.

Modellvergleich nach Metadaten
Wortanzahl

Die Analyse der Klassifikationsgenauigkeit in Abhdngigkeit von der Text-
lange verdeutlicht ebenfalls Unterschiede zwischen den beiden untersuchten
Klassifikatoren. Fiir kurze Rezensionen mit weniger als 50 Wortern erreichen
sowohl RoBERTa mit 89,7 % als auch die logistische Regression mit 86,9 %
vergleichsweise moderate Genauigkeiten (Abbildung 5.8). Dies ldsst sich da-
durch erkldren, dass kurze Texte in der Regel tiber einen geringeren seman-
tischen und syntaktischen Informationsgehalt verfiigen. Dies erschwert es
den Modellen, robuste Unterscheidungsmerkmale zwischen realen und ge-
nerierten Rezensionen zu extrahieren. Aufgrund der grofien Fallzahl (61,6 %)
in dieser Kategorie wirkt sich dieser Effekt zudem stark auf die Gesamtge-
nauigkeit aus.

Im mittleren Langenbereich zwischen 50 und 200 Woértern steigt die Per-
formanz beider Modelle deutlich an. Besonders fiir RoBERTa erweisen sich
die langeren Texte in diesem Segment als vorteilhaft, da die darin enthalte-
ne Vielfalt lexikalischer und syntaktischer Strukturen die Kontextsensitivitat
[9] transformerbasierter Modelle optimal unterstiitzt.

Auffillig ist jedoch, dass die logistische Regression bei Texten im Bereich
von 150 bis 200 Wortern mit 93,4 % kurzzeitig bessere Ergebnisse erzielt
als RoBERTa. Es ist moglich, dass lineare Modelle in klar strukturierten, mit-
telgrofien Texten von der direkten Gewichtung charakteristischer Schliissel-
worter profitieren konnen.

Fiir langere Rezensionen (200-500 Worter) zeigt sich ein gemischtes Bild.
Ab hier sind die Ergebnisse jedoch aufgrund der geringen Stichprobengro-
3en in den Bins statistisch wenig belastbar. Nur 7,3 % der Rezensionen fallen
in diese Bins. So ldsst sich auch der Ausreifler nach unten bei den Rezensio-
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nen zwischen 300 und 350 Wortern erkldren. Der allgemeine Trend verdeut-
licht jedoch, dass sowohl RoBERTa als auch die logistischen Rezensionen mit
wachsender Rezensionldnge bessere Ergebnisse erzielen.

Trotz der Begrenzung auf 128 Tokens (vgl. Kapitel 5.2.1) zeigt RoBERTa
insgesamt eine bessere Performance bei langeren Rezensionen als die logis-
tische Regression. Dies legt nahe, dass bereits die ersten 128 Tokens eines
Textes in den meisten Fillen geniigend semantische und stilistische Informa-
tionen enthalten, um eine korrekte Klassifikation vorzunehmen.

Modellvergleich: Accuracy je Wortanzahl-Bin
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Abbildung 5.8: Accuracy je Wortanzahl-Bin fiir beide Klassifikatoren: Die Prozent-
werte geben den Anteil der Rezensionen fiir jeden Bin der Test-
Daten an.

Rating

Die Untersuchung der Accuracy in Abhdngigkeit der Sternebewertungen
zeigt, dass beide Modelle bei hoheren Ratings tendenziell bessere Leistungen
erzielen und sich in gleicher Reihenfolge verbessern. Abbildung 5.9 zeigt auf,
dass sowohl RoBERTa als auch die logistische Regression fiir die Vier-Sterne-
Rezensionen mit 93,6 % und 91,6 % die hochsten Genauigkeiten erreichen.

Der grofite Unterschied in den Genauigkeiten existiert bei der Klassifikati-
on der Ein-Sterne-Rezensionen, bei denen die logistische Regression deutlich
schlechter performt. Es ldasst darauf schliefSen, dass lineare Modelle stdrker
von eindeutigen Schliisselwdrtern und Formulierungen abhingig sind, die
in sehr negativen Rezensionen moglicherweise seltener oder variabler auftre-
ten. Diese Annahme wird zusétzlich durch die in Kapitel 5.2.1 vorgestellten
Top 10 Worter nach Koeffizienten fiir die logistische Regression gestiitzt. Dort zeigt
sich, dass Worter, die besonders stark zur Klassifikation als ,fake” beitragen,
tiberwiegend positiv konnotiert sind.

Auffillig ist auflerdem, dass sowohl RoBERTa als auch die logistische Re-
gression bei Ein- und Fiinf-Sterne-Rezensionen eine niedrigere Genauigkeit
erzielen als bei Vier-Sterne-Rezensionen. Ein moglicher Erklarungsansatz da-
tir liegt in der sprachlichen Differenziertheit von Vier-Sterne-Bewertungen.
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Modellvergleich: Accuracy je Sternebewertung
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Abbildung 5.9: Accuracy je Sternebewertung fiir beide Klassifikatoren: Die Prozent-
werte geben den Anteil der Rezensionen fiir jedes Rating der Test-
Daten an.

Diese enthalten hdufig eine Mischung aus Lob und leichter Kritik, wodurch
sprachliche Muster entstehen, die sich besser zur Identifikation generierter
Rezensionen eignen.

Demgegeniiber weisen Ein- und Fiinf-Sterne-Rezensionen oftmals eine ho-
he Homogenitat auf. Sie sind im Durchschnitt kiirzer (vgl. Anhang A.7), ent-
halten standardisierte Floskeln und sind sowohl in realen Rezensionen als
auch in generierten Texten stark konventionalisiert. Dadurch verschwimmen
die Unterschiede zwischen menschlichen und generierten Rezensionen, was
die Klassifikation erschwert.

Zwei- und Drei-Sterne-Rezensionen enthalten hdufig authentische, viel-
taltige weniger floskelhafte Inhalte, die sich sprachlich klar von den eher
standardisierten Formulierungen generierter Texte abgrenzen.
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Ziel dieser Arbeit war die Erstellung eines qualitativ hochwertigen, gela-
belten Datensatzes, der sowohl echte als auch von LLMs generierte Rezen-
sionen umfasst. Mittels Few-Shot-Prompting verschiedener Modelle und ge-
zieltem Fine-Tuning wurden synthetische Rezensionen erzeugt. Beim Few-
Shot-Prompting dienten jeweils fiinf echte Rezensionen pro Kategorie als
Beispiele, die den Modellen als Input bereitgestellt wurden. Die Prompts ent-
hielten zudem strukturierende Informationen wie Wortanzahl, Sternebewer-
tung und Produkttitel, die den Modellen halfen, kohdrente und realistische
Rezensionen zu erzeugen. Dies ermoglichte die Generierung konsistenter
und realitdtsnaher Texte, ohne die Modellparameter selbst anzupassen. Das
Fine-Tuning beinhaltete eine direkte Anpassung der Modellgewichte auf den
spezifischen Stil und die Wortwahl deutscher Rezensionen. Dabei wurden
pro Kategorie jeweils 5.000 echte Rezensionen als Trainingsdaten verwendet.
Die Auswahl der Trainings- und Prompt-Beispiele aus den echten Rezen-
sionen erfolgte mittels stratifiziertem Sampling, um eine Représentativitit
hinsichtlich Kategorie, Sternebewertung und Wortldnge sicherzustellen.

Die deskriptive Analyse zeigte, dass die Verteilungen der Sternebewer-
tungen und der Textldingen die Originaldaten gut widerspiegeln. Kleinere
Abweichungen waren erwartbar, da die Prompts die genaue Wortanzahl nur
ndherungsweise spezifizierten und die Auswahl zufdllig aus stratifizierten
Stichproben erfolgte. Insgesamt ist der Datensatz somit statistisch konsis-
tent und fiir umfangreiche Analysen geeignet. Sprachlich wiesen die gene-
rierten Texte eine geringere Diversitdt auf als die echten Rezensionen. Das
Fine-Tuning erhohte die stilistische Vielfalt und machte die synthetischen
Rezensionen schwieriger von menschlich verfassten Texten unterscheidbar.

Im Bezug auf die Datensatzerstellung konnten zukiinftig Anderungen im
Bezug auf die Prompts (z. B. beziiglich ihrer Lange oder Decoding-Strategie)
oder alternative Parameter beim Fine-Tuning verwendet werden, um die
Qualitdt und Variabilitdt der generierten Rezensionen weiter zu steigern.
Aufgrund begrenzter Rechenressourcen war eine Optimierung in grofserem
Umfang nicht moglich.

Dartiber hinaus wurde in dieser Arbeit zur Bewertung der Datensatzquali-
tat lediglich eine einzelne Kennzahl eingesetzt. Fiir viele Aufgaben der natiir-
lichen Sprachgenerierung ist es sinnvoll, mehrere Metriken heranzuziehen,
um verschiedene Aspekte der Textqualitdt zu erfassen [4]. Dartiber hinaus
fand im Rahmen dieser Arbeit keine semantische Analyse der generierten
Rezensionen statt. Dies stellt eine weitere Einschrankung dar, da die Model-
le zwar textliche Muster erkennen, aber nicht zwangsldufig garantieren, dass
die generierten Inhalte inhaltlich kohédrent oder faktisch plausibel sind. Eine
solche semantische Inkonsistenz konnte jedoch ein wichtiges, ungenutztes
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Merkmal fiir zukiinftige Klassifikationsmodelle zur Detektion von Opinion
Spam darstellen.

Die Klassifikationsversuche mit RoBERTa und logistischer Regression er-
gaben konsistente Ergebnisse. RoBERTa erzielte insgesamt die bessere Trenn-
schérfe zwischen echten und generierten Rezensionen. Das Modell tendierte
jedoch dazu, reale Rezensionen félschlich als generiert zu klassifizieren.

Die Modellwahl beeinflussen die Erkennbarkeit deutlich. Das feinjustierte
Modell GPT-4.1 Nano erzeugte die qualitativ besten und diversesten Rezen-
sionen. Lama-3.1-SauerkrautLM-7ob-Instruct, das auf deutschsprachigen Da-
ten nachtrainiert wurde, lieferte die zweitbesten Ergebnisse. Im Bezug auf
das Fine-Tuning hatten weder die Parameterzahl der LLMs noch die Katego-
rien der Rezensionen einen dominierenden Einfluss auf die Gesamtleistung.
Die Klassifikationsqualitdt variiert jedoch systematisch mit der Textlinge
und der Sternebewertung. Sehr kurze Texte waren aufgrund des geringen
Informationsgehalts schwieriger zu klassifizieren, mittellange Texte lieferten
die zuverldssigsten Ergebnisse. Vier-Sterne-Rezensionen wurden von beiden
Modellen am zuverldssigsten erkannt. Dies ldsst sich auf die Kombination
aus Lob und subtiler Kritik sowie die daraus resultierenden charakteris-
tischen Muster zuriickfithren. Ein- und Fiinf-Sterne-Rezensionen sind auf-
grund ihrer Homogenitdt und Floskelhaftigkeit schwerer zu unterscheiden.
Im Hinblick auf die Performanz der eingesetzten Modelle besteht jedoch
noch erhebliches Potenzial. Kiinftige Arbeiten konnten alternative Klassi-
fikatoren oder Ensemble-Methoden einbeziehen, um Fehleriiberlappungen
systematisch zu reduzieren. Auch die maximale Tokenldnge des RoBERTa-
Klassifikators konnte erhoht werden, um sicherzustellen, dass der gesamte
Inhalt aller Rezensionen beim Training berticksichtigt und analysiert werden
kann.

Gleichzeitig weist die Arbeit auch Limitationen auf. Im weiteren Kontext
des Feldes Opinion Spam muss beriicksichtigt werden, dass gefédlschte Re-
zensionen auf Plattformen in unterschiedlicher Form auftreten. So existieren
beispielsweise Félle, in denen Kadufer*innen Produkte tatsdchlich erwerben,
diese positiv bewerten und anschlieffend von den Unternehmen eine Riicker-
stattung erhalten. Solche Rezensionen sind formal verifiziert, stellen jedoch
dennoch eine Form manipulierter Inhalte dar. Ein regelrechter Markt dafiir
hat sich insbesondere im Umfeld von Amazon entwickelt [20].

Trotz dieser Einschrankungen schliefst der hier erstellte Datensatz, im Ver-
gleich zu bestehenden Arbeiten, eine wichtige Forschungsliicke zur Opinion-
Spam-Erkennung, insbesondere im deutschsprachigen Raum. Wahrend bis-
herige Datensdtze oft nur wenige hundert bis tausend Rezensionen umfas-
sen oder nicht dffentlich zugidnglich sind, stellt dieser Datensatz eine qua-
litativ hochwertige Grundlage dar, der die weiterfithrende Forschung zur
Erkennung und Charakterisierung gefdlschter Rezensionen ermoglicht.
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ANHANG

A.1 BEISPIEL-PROMPT
[
{

"role": "system",

"content": "Du bist ein Kaufer oder eine Kauferin, der/die ehrliche,

natirlich klingende Amazon-Produktrezensionen schreibt.

Vermeide unndtige Wiederholungen.

Schreibe flissig und in Alltagssprache.

Halte dich an den angegebenen Wortumfang.

Keine formelle Sprache - schreibe so, wie echte Kund:innen schreiben

wiirden. "
I
{

"role": "user",

"content": "Produkt: Janod 4506520 - Maxi Kiche Chic, 8 Accessoires

Bewertung: 1"

+
{

"role": "assistant",

"content": "Unsere Tochter sollte eine Holz-Kinderkiiche zu
Weihnachten bekommen. ... ansonsten kdénnen wir nur vom Kauf
abraten."

+
{

"role": "user",

"content": "Produkt: Lego Star Wars 7913 - Clone Trooper Battle Pack

Bewertung: 2"

H
{
"role": "assistant",
"content": "Mein Sohn freute sich sehr iiber das Teil, jedoch mussten
wir feststellen, dass 4 Klein-Teile fehlten. ... Nicht gut!"
I
{

"role": "user",

"content": "Produkt: Lego Star Wars 9494 - Anakins Jedi Interceptor

Bewertung: 3"

+
{

"role": "assistant",

"content": "Leider zahlt man hier den Star-Wars-Zuschlag zu sehr:
wenig Teile fur viel Geld."

+




A.1 BEISPIEL-PROMPT

"role": "user",
"content": "Produkt: Lego Technic 42023 - Baustellen-Set
Bewertung: 4"

},
{

"role": "assistant",

"content": "3 Baustellenfahrzeuge in einem Set ist einfach nur
Spitze. Freue mich schon auf die groBen Augen meines Enkels zu
Weihnachten."

}
{
"role": "user",

"content": "Produkt: AMIGO 07900 - Bohnanza, Kartenspiel
Bewertung: 5"

o
{
"role": "assistant",
"content": "Ein Spiel, das ohne viel Material spannend und
abwechslungsreich ist. Selbst nach mehreren Runden bleibt der
Spall erhalten. Glick und Taktik sind gut ausbalanciert."
¥,
{

"role": "user",
"content": "Produkt: Revell 06723 - easykit Steckbausatz Star Wars,
X-wing Fighter
Bewertung: 3
Schreibe ungefahr 26 Worter."
}
]

Listing A.1: vollstindiger Few-Shot-Prompt fiir die Rezensionsgenierung der
Kategorie Toys.
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A.2 REZENSION FUR FINE-TUNING

{

"role": "system",

"content": "Du bist ein Kaufer oder eine Kauferin, der/die
ehrliche, natiirlich klingende Amazon-Produktrezensionen
schreibt.

Vermeide unndétige Wiederholungen.

Schreibe flissig und in Alltagssprache.

Halte dich an den angegebenen Wortumfang.

Keine formelle Sprache - schreibe so, wie echte Kund:innen
schreiben wiirden."

I
{

"role": "user",

"content": "Produkt: Brio 33214 - Batterie-Frachtlok

Bewertung: 1

Schreibe ungefahr 26 Worter."

+
{
"role": "assistant",
"content": "Viele Worte sind nicht nétig. Das Licht funktioniert
noch, sonst nichts. Da dies kein Einzelfall ist, muss ich
den Verkauf dieser Lok generell als Frechheit bezeichnen."
}

Listing A.2: Rezension im JSON-Format fiir Fine-Tuning.

A.3 ORIGINALVERLAUF OHNE GLATTUNG DES FINE-TUNINGS
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Abbildung A.1: Loss und Accuracy Fine-Tuning Books.
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Abbildung A.2: Loss und Accuracy Fine-Tuning Mobile Apps.
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Abbildung A.3: Loss und Accuracy Fine-Tuning Music.

Loss 1og (D) =

35

25 AT | A It |

9 20 51 74 98 125 154 183 212 241 27 301 331 361 391 471 451 481 512 541 571 601 631 661 691 722 751 762 612 841 671 901 931 961 991 1025 1061 1097 N3 163 N97 1231 1267 1305 1341 1378 1411 1446 1500

Accuracy <

06+
055

05+

04

035

LR St e ettt Y S S et A A S Y S U S A U U S SOt S AN FAROSS S  SER S S S St St
020 51 74 98 125 154 183 212 241 271 301 330 361 301 421 451 481 512 541 571 601 031 661 691 722 751 782 812 841 B71 001 031 061 001 1025 1061 10G7 131 163 1GT 1231 1267 1305 1341 1378 1411 1446 1500

Abbildung A.4: Loss und Accuracy Fine-Tuning PC.
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Abbildung A.5: Loss und Accuracy Fine-Tuning Toys.
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A.4 BEISPIELREZENSIONEN PRO MODELL

Modell Beispielrezension

GPT-4.1 Nano ,Das Album ist okay, aber nichts wirklich Neues.
Manche Songs gefallen mir, andere sind eher durch-
schnittlich. Fiir Fans sicher ganz in Ordnung, mehr
aber auch nicht.”

GPT-4.1 Nano , U2 hat den ,,alten” Sound wieder entdeckt und mit

(fingetuned) ein wenig neuen Sounds gemixt. Leider keine CD
fir’s Auto, sondern nur was fiir zu Hause.”

Llama-3.1- ,Schade, dass es nicht mehr so wie die alten Meister-

SauerkrautLM- werke geworden ist. Noch ok, aber kein Highlight.”

70b-Instruct

Llama-3.3-70B-
Instruct

,Gutes Album, aber nicht tiberragend. Einige Tracks
sind sehr schon, andere eher durchschnittlich. Fiir
Fans von Michael Jackson sicherlich eine Empfeh-
lung, aber nicht sein Meisterwerk.”

Gemma-3-27b-1It

,Interessantes Konzeptalbum, aber nicht ganz meins.
Die Kombination aus elektronischen Kldngen und
klassischen Instrumenten ist gewodhnungsbediirftig.
Einige Tracks gefallen mir gut, andere wirken etwas
zu experimentell und gehen unter. Insgesamt solide,
aber kein Highlight.”

real

,War fiir mich die Bestdtigung, dass sich der Musik-
geschmack mit dem Alter wirklich verdndert. Hatte
die Scheibe viel besser in Erinnerung. Hore die neue-
ren Platten aber immer noch gerne...”

Tabelle A.1: 3-Sterne-Beispielrezensionen der Kategorie Music aus dem Datensatz.
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A.5 GENERIERTE REZENSIONEN DER KATEGORIEN BOOKS, MOBILE
APPS UND MUSIC

Kategorie

Rezension

Books

Beispiel 1:,Dieses Buch ist eines der besten die ich
je gelesen habe. Es hat mich sehr beriihrt und zum
Nachdenken gebracht.”

Beispiel 2: , Dieses Buch ist einfach atemberaubend.
Es lasst mich meine eigene Sicht der Dinge tiberden-
ken und hat mir neue Perspektiven eroffnet.”

Mobile Apps

Beispiel 1:,Leider funktioniert die App nur schlecht
auf meinem Kindle Fire HD 8. Die Filme beginnen zu
ruckeln und brechen oft ab.”

Beispiel 2: , Der Spielstand ist stindig weg und die
Anzeige von Werbung nervt. Ich muss leider sagen,
dass ich enttduscht bin von dem Spiel.”

Mousic

Beispiel 1:,Einzigartige Soundtrack-Kombination,
die perfekt zum Film passt, mit Western-Klassikern
und modernen Elementen.”

Beispiel 2: ,David Foster ist einfach ein Genie. Die-
se CD ist ein Must-Have fiir jeden David-Foster-Fan,
aber auch fiir Freunde von Qualitatspop!”

Tabelle A.2: Generierte Rezensionen der Kategorie Books, Mobile Apps und Music aus
dem Datensatz.

A.6 FALSE NEGATIVES

Produktkategorie RoBERTa (FN) Logistische Regression (FN)

Mobile Apps
Music

Books

Toys

PC

17 48
15 46
12 38
12 38
11 35

Tabelle A.3: Anzahl der False Negatives pro Modell und Produktkategorie.
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A7 REZENSIONLANGE JE STERNEBWERTUNG

Durchschnittliche Rezensionslange je Sternebewertung
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Abbildung A.6: durchschnittliche Rezensionsliange je Sternebewertung.
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